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Stellungnahme zur Vernehmlassung zum Entwurf des Bundesgesetzes liber den Datenschutz

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Der Bundesrat hat das Eidg. Justiz- und Polizeidepartement (EJPD) am 21. Dezember 2016 beauftragt,
bei den interessierten Kreisen zum Entwurf des Bundesgesetzes liber den Datenschutz ein Vernehm-
lassungsverfahren durchzufihren.

Gemass der Medienmitteilung vom 21. Dezember 2016 will der Bundesrat primar die jingsten Ent-
wicklungen im Bereich des Datenschutzes in der EU und beim Europarat beriicksichtigen sowie mit der
Revision die Grundlage dafiir schaffen, dass die Schweiz die Datenschutzkonvention des Europarates
ratifizieren und die EU-Richtlinie (iber den Datenschutz im Bereich der Strafverfolgung Gibernehmen
kann. Damit soll sichergestellt sein, dass die grenziiberschreitende Dateniibermittlung weiterhin mog-
lich bleibt. Zudem soll die Transparenz bei der Datenbearbeitung erhéht werden, Informationspflich-
ten der Datenbearbeiter ausgeweitet, das Auskunftsrecht der betroffenen Personen prazisiert und
dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) mehr Kompetenzen ver-
liehen werden. Uberdies sollen die Strafbestimmungen verscharft werden.

Gerne nehmen wir zum Vorentwurf Datenschutzgesetz (VE-DSG) wie folgt Stellung:

Auch wir sind der Ansicht, dass das neue Datenschutzrecht der Schweiz den Vorgaben auf EU- und
Europarats-Ebene moglichst entsprechen muss. In der VE-DSG sind nun aber verschiedene Regelun-
gen enthalten, die Gber das Ziel hinausschiessen sowie fiir die in der Schweiz tatigen Unternehmen
zu einem unnotigen administrativen und finanziellen Aufwand und — insbesondere fiir die internati-
onal tatigen Unternehmen — zu einem Standortnachteil flihren wiirden.
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Die Totalrevision des Datenschutzgesetzes in der Schweiz darf keinesfalls zur Folge haben, dass der
Datentransfer bei grenziiberschreitenden Tatigkeiten der international tatigen Unternehmen er-
schwert wird. Fir die in der Schweiz ansassigen Revisionsgesellschaften, die flir einen international
tatigen Konzern eine Konzernprifung durchfiihren, muss die Zulieferung von Datenmaterial zwi-
schen der Muttergesellschaft und einer Tochtergesellschaft ohne grosse Einschrankung und Auf-
wand moglich sein.

Der Priifer, der eine Teileinheit Giberpriift, ist auf diesen Datentransfer zwingend angewiesen. Es ist
somit von grosser Wichtigkeit, dass die Moglichkeit, grenziiberschreitende Daten Uber verschiedene
Kanale auszutauschen, sichergestellt ist. Ferner ist zu erwarten, dass in ein paar Jahren ein massge-
bender Teil der Software in einer Cloud abgelegt sein wird. Der entsprechende Server wiirde dann in
der Schweiz oder in der EU bzw. moglicherweise sogar einem Staat ausserhalb der EU liegen. Kon-
zerne, die grenzliberschreitend tatig sind, wiirden ihre Daten in einer solchen Cloud ablegen.

In der EU-Datenschutz-Grundverordnung (EU-DSGVO) findet sich der Begriff ,, Unternehmensgruppe”
(=herrschende(s) Unternehmen und von diesem abhéngige Unternehmen). Art. 47 der DSGVO ent-
halt eine Art Konzernprivileg, wonach gruppeninterne Datenweitergaben zwischen verbundenen
Unternehmen unter erleichterten Voraussetzungen erfolgen. Mittels gruppeninternen vertraglichen
Regelungen kann der Mindestinhalt des angemessenen Datenschutzniveaus festgesetzt werden. Es
ist im Interesse des Wirtschaftsstandortes Schweiz, sicherzustellen, dass die Aquivalenz zur EU-Re-
gelung gegeben und der grenziiberschreitende Datentransfer mit dem VE-DSG gewahrleistet ist.

Mit Art. 52 VE-DSG soll der in Art. 321 StGB vorgesehene Schutz der beruflichen Schweigepflicht
ausgebaut werden, da dieser durch die zunehmende Spezialisierung und die neuen Informationsbe-
arbeitungsmethoden liickenhaft geworden sei (siehe Erlauternder Bericht). Gemass Abs. 1 dieser
Bestimmung wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe (auf Antrag) bestraft, wer
vorsatzlich geheime Daten bekannt gibt. Diese Bestimmung ist von (iberschiessender Tragweite. Es
ist auch nicht wirklich eine Begriindung fiir deren Notwendigkeit ersichtlich. Wohl ist klar, dass die
erfolgreiche Ausiibung der Berufe gemdss Art. 321 StGB ein besonderes Vertrauensverhaltnis zum
Klienten voraussetzt. Dementsprechend sind Verletzungen von Geheimhaltungspflichten zu sanktio-
nieren. Alle anderen Berufe, bei welchen durchaus ein Geheimhaltungsbediirfnis besteht, sind aber
nicht ohne weiteres gleichzusetzen mit den in Art. 321 StGB genannten. Datenschutzrechtlich ist ins-
besondere das Verhiltnis zu Outsourcing-Konstellationen nicht genligend geklart (gesetzliche und
vertragliche Geheimhaltungspflichten verbieten ja ein Outsourcing ohne Einwilligung).

Fiir unsere Mitglieder bzw. die gesamte Branche ist das Revisionsgeheimnis eine der wichtigsten
Pflichten, die es strikte einzuhalten gilt. Gemass Art. 730b Abs. 2 OR muss die Revisionsstelle sowohl
das Geheimnis Uber ihre Feststellungen wahren, soweit sie nicht von Gesetzes wegen zur Bekannt-
gabe verpflichtet ist. Sie wahrt auch die Geschaftsgeheimnisse der Gesellschaft bei der Berichter-
stattung, der Erstattung von Anzeigen und bei der Auskunftserteilung an die Generalversammlung.
Die spezialgesetzlichen Prifgesellschaften haben noch andere Gesetzesnormen (z.B. Art. 129 Abs. 1
KAG: Prifgeheimnis) zu beachten. Ferner sei auf das verbandsrechtliche Berufsgeheimnis hingewie-
sen (vgl. Standes- und Berufsregeln von EXPERTsuisse). Die Pflicht zur ,,unverziiglichen” Meldung an
den EDOB (Art. 17 VE-DSG) birgt das Risiko, dass aus Angst vor der strengen Strafandrohung in Art.
50 Abs. 2 Bst. d VE-DSG vorschnell Informationen an den EDOB weitergeleitet werden und dabei
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(fahrlassig) ein Geschéaftsgeheimnis/Berufsgeheimnis verletzt wird. Damit missen die Unternehmen
ihre Prozesse und Systeme deutlich ausbauen, was insbesondere fiir KMU einen unverhaltnismassi-
gen (finanziellen und organisatorischen) Aufwand zur Folge hétte.

Im Ubrigen gibt es verschiedene Umsetzungsprobleme der geplanten Regelungen in der Praxis. Zu
erwahnen ist beispielsweise das Recht der Betroffenen auf Loschung ihrer Daten. Daten kénnen nur
in, live“-Systemen geléscht werden. Daten in einem Backup sind allerdings nicht mit einem verninf-
tigen Aufwand I6schbar.

Wichtig ist auch, dass Innovationen und Entwicklungen in der digitalen Welt nicht durch das Daten-
schutzgesetz blockiert oder eingeschrankt werden sowie die Strategie des Bundesrates ,,Digitale
Schweiz” im Fokus behalten wird.

Wir beantragen, dass diese Aspekte, insbesondere das Verhaltnis zwischen Meldepflicht und
Berufsgeheimnis nochmals einer genaueren Betrachtung zu unterziehen sind und bei der Total-
revision des DSG beriicksichtigt werden.

Zum Entwurf des Datenschutzgesetzes stellen wir im Einzelnen folgende Hauptantrage:

1. Geltungsbereich

Gemadss dem VE-DSG soll das Datenschutzgesetz auch auf bereits rechtshangige Zivilprozesse und
laufende Strafverfahren Anwendung finden, was bei den Auskunftsrechten zu Missbrauchen fiihren
kann. Damit wird die Beweisbeschaffung liber die zivilprozessualen Editionsrechte ausgehebelt. Der
Geltungsbereich darf in dieser Hinsicht keinesfalls erweitert werden.

Wir beantragen, dass der Geltungsbereich des VE-DSG nicht auf rechtshangige Zivilprozesse und
laufende Strafverfahren erweitert wird.

2. Wiederaufnahme Institut des internen Datenschutzbeauftragten

Wie erwartet, orientiert sich der VE-DSG sehr an der EU-DSGVO und es wurden zahlreiche Bestim-
mungen auf sehr dhnliche Weise ibernommen. Es erstaunt daher umso mehr, dass ein wichtiges
Element der EU-DSGVO nicht ibernommen wurde, namlich das Institut des betriebsinternen Daten-
schutzbeauftragten (vgl. Art. 11a Abs. 5 lit. 3 geltendes DSG). Dieser ist im VE-DSG nicht mehr vorge-
sehen. Weder der, ebenfalls am 21. Dezember 2016 veroffentlichte Erlauternde Bericht, noch eine
Stellungnahme des Eidgendssischen Datenschutzbeauftragten erklart die Loschung des entspre-
chenden Artikels. Die ersatzlose Streichung ist umso erstaunlicher, weil es sich beim internen Daten-
schutzbeauftragten um ein Kernelement der EU-DSGVO handelt. Die Streichung fiihrt zu Unsicher-
heiten und kann u.E. auch zu Problemen im Hinblick auf die Diskussion der Gleichwertigkeit des
Schweizerischen Datenschutzes mit demjenigen der EU fiihren.

Gerade im Hinblick darauf, dass eine grenziiberschreitende Datenlibermittlung nach wie vor moglich
ist, sollte diese Gleichwertigkeit mit dem aktuellen Vorentwurf angestrebt werden. Zumindest auf
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freiwilliger Basis sollten die Unternehmen einen internen Datenschutzbeauftragten einflihren kén-
nen und damit von der Meldepflicht im Sinne von Art. 17 VE-DSG an den EDOB entbunden sein, was
insbesondere fiir grosse Unternehmen, die aufgrund ihres Gesellschaftszweckes viele Daten bear-
beiten missen, eine grosse Erleichterung ware.

Wir beantragen die Beibehaltung des betriebsinternen Datenschutzbeauftragten, zumindest auf
freiwilliger Basis, und unter gleichzeitiger Entbindung von der Mitteilungspflicht im Sinne von
Art. 17 VE-DSG.

3. Begriffe (Art. 3 VE-DSG)
3.1. Bearbeiten

Die Begriffe "Speichern" und "Léschen" sind unnétig und daher zu I16schen.

Wir beantragen die Streichung der Begriffe ,,Speichern” und ,,L6schen”.

3.2. Biometrische Daten (Art. 3 Bst. c Ziff. 3 und 4 VE-DSG)

Die Ausweitung des Begriffs «besonders schiitzenswerte Personendaten» auf genetische und biometri-
sche Daten geht zu weit. Der Wortlaut widerspricht den Erlauterungen im Bericht: Angedacht war die
Erfassung von Daten, welche zum Zweck bearbeitet werden, eine natiirliche Person eindeutig zu iden-
tifizieren. Dies entspricht auch der Stossrichtung des Ubereinkommens zum Schutz des Menschen bei
der automatisierten Verarbeitung personenbezogener Daten (E-SEV 108). Nach der im VE-DSG vorge-
schlagenen Definition ware beispielsweise kiinftig jedes Gesichtsfoto als biometrisches Datum erfasst.
Die Definition ist entsprechend einzuschranken.

Wir beantragen, die Definition von Art. 3 Bst. c Ziff. 3 und 4 VE-DSG einzuschranken.

3.3. Profiling (Art. 3 Bst. f VE-DSG)

Der Verzicht auf den Begriff , Persénlichkeitsprofile” im VE-DSG ist sehr sinnvoll, da dieser immer zu
grossen Unsicherheiten gefiihrt hat und er liberdies auch im auslandischen Recht kein bekannter
Begriff ist. Neu soll ,Profiling“ verwendet werden. Profiling ist , jede Auswertung von Daten oder
Personendaten, um wesentliche persénliche Merkmale zu analysieren oder Entwicklungen vorherzu-
sagen, insbesondere beziiglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, Intimsphdre oder
Mobilitét”. Ein Profiling ist nur mit der ausdricklichen Einwilligung der betroffenen Person zulassig.
Wer diese Einwilligung nicht einholt, begeht eine widerrechtliche Persoénlichkeitsverletzung (vgl. Art.
23 Abs. 2 Bst. d VE-DSG). Gemadss dem Erlduternden Bericht ist massgebend, dass Daten im Hinblick
auf die Untersuchung zentraler Personlichkeitsmerkmale ausgewertet werden. Die Auswertung der
Daten kann automatisiert oder nicht-automatisiert erfolgen.
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Die Definition des Begriffs , Profiling” geht zu weit und auch weiter als die EU-DSGVO. Zukiinftig wird
beispielsweise jede schriftliche Qualifikation eines Mitarbeiters — ohne explizite Einwilligung des Be-
troffenen — als Personlichkeitsverletzung betrachtet. Diese neue Bestimmung ist sehr heikel und
nach unserem Daflirhalten ein unnétiges ,, Swiss Finish”. Profiling ist auf die automatisierte Bewer-
tung von Personendaten zu beschranken. Ausserdem sind die Bedingungen zu reduzieren und an-
statt einer Einwilligung lediglich eine Informationspflicht festzulegen.

Wir beantragen die Einschrankung des Profiling auf ,,besonders schiitzenswerte Personendaten”
und auf die automatisierte Datenauswertung.

3.4. Auftragsbearbeiter (Art. 3 Bst. i VE-DSG)

Die Bestimmung von Art. 3 Bst. i VE-DSG ist zu ungenau und kann zu Missverstandnissen flihren.

Wir beantragen daher folgende Prazisierung des Wortlautes: “... im Rahmen eines Rechtsge-
schdifts mit dem Verantwortlichen Personendaten bearbeitet, wobei das Vorliegen eines Ar-
beitsverhdiltnisses nicht als Rechtsgeschdift im Sinne dieser Regelung gilt".

4. Auftragsdatenbearbeitung (Art. 7 VE-DSG)

Die Zustimmungspflicht im (neuen) Art. 7 Abs. 3 VE-DSG zum Sub-Outsourcing ist fragwiirdig. Inte-
ressanterweise muss in der Systematik der , Verantwortliche” die betroffene Person in der Regel
nicht um Zustimmung bitten, wenn er ihre Daten outsourct. Der Outsourcer muss dann aber den
Verantwortlichen um Zustimmung bitten, wenn er sub-outsourct.

5. Empfehlungen und Einhaltung der guten Praxis (Art. 8 und 9 VE-DSG)

Die Grundidee ist gut, es besteht allerdings das Risiko, dass sie in der Ausflihrung zu einer Verschar-
fung des DSG selbst fihrt. Es fehlen Kontrollméglichkeiten und Rechtsschutzmechanismen. Auch aus
Griinden der Gewaltentrennung sollte die Erstellung der Empfehlungen nicht durch den EDOB
selbst, sondern zwingend durch ein Fachgremium erfolgen. Nur durch den entsprechenden Praxis-
bezug kdnnen sachgerechte Losungen erarbeitet werden. In der DSGVO wird die Ausarbeitung von
Verhaltensregeln Verbanden und anderen Vereinigungen lberlassen.

Wir beantragen somit, dass die Empfehlungen der guten Praxis durch ein breit abgestiitztes
Fachgremium, in welchem neben anderen auch die Wirtschaft vertreten wird, erlassen werden,
wobei der EDOB iiber eine beratende Stimme verfiigt.

6. Daten einer verstorbenen Person (Art. 12 VE-DSG)

Im geltenden DSG ist Art. 12 VE-DSG ein Teilanspruch des Auskunftsrechts. Positiv zu vermerken ist,
dass der VE-DSG eine Vorreiterrolle beim ,Persénlichkeitsschutz” von verstorbenen Personen ein-
nimmt. Art.12 VE-DSG regelt die datenschutzrechtlichen Gegebenheiten nach dem Tod einer Per-
son. Interessanterweise berlicksichtigt dies jedoch die EU-DSGVO nicht, obwohl es hierzu seit Jahren
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strittige Falle gibt, z.B. die datenschutzrechtlichen Einstellungen von Facebook, wenn es um die
Rechte der Angehorigen nach dem Tode eines Facebook Users geht. Gemass dieser Regelung sind
nebst den (gesetzlichen und eingesetzten) Erben weitere Personen auskunftsberechtigt.

Das Auskunftsrecht geht Gber den Auskunftsanspruch der Erben hinaus, was unseres Erachtens zu
weit geht.

Wir beantragen somit, dass das Auskunftsrecht entsprechend der erbrechtlichen Regelungen
auf Erben beschrankt wird.

7. Informationspflicht bei der Beschaffung von Personendaten (Art. 13 VE-DSG)

Nach Art. 13 Abs. 1 VE-DSG muss der Verantwortliche die betroffene Person Uber die Beschaffung
von Personendaten informieren. Diese Informationspflicht gilt auch, wenn die Daten bei Dritten be-
schafft werden. Diese Bestimmung soll geméass dem Erlauternden Bericht vom 21. Dezember 2016
die Transparenz bei der Datenbearbeitung verbessern, was eines der zentralen Ziele der Revision ist.

Der Wortlaut der Bestimmung ist zu unklar und der Begriff ,, Beschaffen” wird nicht definiert, auch
nicht in Art. 3 VE-DSG. Im Ubrigen geht diese Bestimmung iiber die EU-DSGVO hinaus. Uns stellt sich
insbesondere die Frage, ob ein Internet Research und die Verwertung der darin gefundenen Infor-
mation zu einer Person bereits unter diese Bestimmung fallt und diese Person informiert werden
miusste, was natirlich viel zu weit gehen wiirde. Die Bestimmung flihrt zu einer grossen Unsicher-
heit bei den Unternehmen, auch deshalb weil ein Verstoss sanktioniert wird (vgl. Art. 50 Abs. 1, Bst.
a und b, Ziff. 1 und 2 VE-DSG).

Im geltenden DSG besteht die Informationspflicht nur bei der Bearbeitung von besonders schiitzens-
werten Personendaten und Persdnlichkeitsprofilen. Als wesentliche Anderung im VE-DSG soll diese
Pflicht nun bei allen Daten gelten. Durch eine solche umfassende Informationspflicht wiirde nicht
mehr Transparenz geschaffen, sondern es wiirde einfach zu einem Mehr an Information kommen,
was letztlich der Transparenz zuwiderlaufen wiirde (kontraproduktive Informationsiberflutung).
Eine standardisierte Information in Form von AGB oder in einer generellen Datenschutzerklarung
muss geniigen. Alles andere ginge viel zu weit.

Wir beantragen daher, dass der Wortlaut nochmals einer kritischen Betrachtung zu unterziehen
sei und die Informationspflicht beschrankt wird auf , besonders schiitzenswerte Personendaten
und Personlichkeitsprofile”.

8. Informations- und Anhorungspflichten bei einer automatisierten Einzelentscheidung
(Art. 15 VE-DSG)

Der Bundesrat erachtet die Einfiihrung des neuen Begriffs ,automatisierte Einzelentscheidung” fur
notwendig, weil diese Entscheidungen in allen Wirtschaftsbereichen immer haufiger und teilweise
auf der Grundlage falscher Daten getroffen werden. Eine automatisierte Einzelentscheidung be-
steht, wenn ohne menschliches Dazutun eine Auswertung von Daten erfolgt, die zu einer konkreten
Entscheidung gegenliber der betroffenen Person fiihrt (siehe Erlauternder Bericht zum Vorentwurf).
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Dieses Thema ist eine Blackbox, da der Umfang der Informationspflicht unklar ist. Die Ubernahme ist
aufgrund des E-SEV 108 erforderlich, es ware allerdings empfehlenswert, den Begriff der "automati-
sierten Einzelentscheidung" in Artikel 3 zu erlautern/definieren. Der véllig uneingeschrankte Ausse-
rungsanspruch geht zudem sehr weit und kann insbesondere auch in kleinen und bescheidenen Ver-
haltnissen zu einem unverhaltnismassig und sachlich nicht gerechtfertigten hohen administrativen
Aufwand fiihren. Die Informations- resp. Anhorungspflicht ist eine Einmischung in den zivilrechtli-
chen Willensbildungsvorgang einer Person bzw. eines Unternehmens. Ein Richtigkeitsgebot wiirde
auch gentligen. Auch mit einer allgemeinen Information kénnte hier die notwendige Transparenz be-
treffend die automatisierte Einzelentscheidung erreicht werden, um das effektiv bestehende Be-
dirfnis nach dem Schutz gegen negative Entscheidfindung mittels falscher Daten zu befriedigen,
ohne jedoch die Entwicklung der digitalen Wirtschaft und Gesellschaft Gbermassig zu behindern.

Wir beantragen, dass der Begriff ,,automatisierte Einzelentscheidung” in Art. 3 VE-DSG zu erldu-
tern ist.

9. Datenschutz-Folgenabschatzung (Art. 16 VE-DSG)

Die Datenschutz-Folgenabschatzung ist eine neue Pflicht im VE-DSG, womit die Anforderungen von
Art. 8 Abs. 2 E-SEV 108 sowie die Artikel 27f. der Richtlinie (EU) 2016/680 verwirklicht werden sol-
len. In der Verordnung (EU) 2016/679 ist eine dhnliche Vorschrift enthalten. Die Datenschutz-Fol-
genabschatzung soll ein Instrument sein zur Erkennung und Bewertung von Risiken, die den be-
troffenen Personen durch den Einsatz bestimmter Datenbearbeitungen entstehen kdnnen. Ein
Verstoss gegen diese Norm wird sanktioniert (vgl. Art. 50 Abs. 1 Bst. c und Art. 51 Abs. 1 Bst. d VE-
DSG).

Die gesetzliche Umschreibung ist ausserordentlich vage ("voraussichtlich", "erh6ht", "Risiko") und
kann infolgedessen angesichts der aus einer Missachtung dieser Regelung resultierenden Folgen sei-
tens der Daten verarbeitenden Person zu erheblichen Unsicherheiten fiihren. Auch der Erlauternde
Bericht vom 21. Dezember 2016 legt sich nicht fest, was das , erh6hte Risiko” ist. In Verbindung mit
der Regelung in Artikel 17 VE-DSG (Meldung von Verletzungen des Datenschutzes) fihrt diese Be-
stimmung zu einer drastischen Verschiebung der Schwelle zu einem inkriminierten Verhalten insbe-
sondere auch zu Ungunsten kleinerer und mittlerer Betriebe bzw. bei einfachen Verhaltnissen, wo
wohl oft auch "unbewusste" Datenverarbeitungen in Unkenntnis der gesetzlichen Regelungen erfol-
gen (z.B. Onlineshop fir Bastelartikel mit ausschliesslich Schweizer Kundschaft). Hier wird sehr oft
ein die Strafbarkeit rechtfertigendes Unrechtsbewusstsein fehlen.

Die Regelung in Art. 16 Abs. 3 VE-DSG (Benachrichtigung des EDOB {iber das Ergebnis der Daten-
schutz-Folgenabschatzung und die vorgesehenen Massnahmen) geht zu weit. Es wiirde eine Konsul-
tation bei erheblichen Restrisiken geniigen. Die geplante Strafbarkeit flr private Personen (Busse bis
CHF 500°000.-), wenn die Meldung unterlassen wird, ist nicht angemessen (vgl. Art. 51 Abs. 1 Bst. d
VE-DSG).

Die Dreimonatsfrist flir Einwande in Art. 16 Abs. 4 VE-DSG ist viel zu lang.
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Wir beantragen, dass der Wortlaut von Art. 16 VE-DSG prazisiert und die unbestimmten Be-
griffe definiert werden sollen sowie die Reduktion der Frist fiir Einwande auf ein angemessenes
Mass zu reduzieren ist.

10. Meldung von Verletzungen des Datenschutzes (Art. 17 VE-DSG)

Art. 17 VE-DSG ist eine neue Bestimmung. Sie verwirklicht (siehe Erlduternder Bericht zum Vorent-
wurf) die Anforderungen von Art. 7 Abs. 2 E-SEV 108 sowie von Artikel 30 der Richtlinien (EU)
2016/680. In Artikel 33 der Verordnung (EU) 2016/679 ist eine dhnliche Regelung enthalten. Jede
Art der unbefugten Bearbeitung, auch die unbefugte Loschung, gilt als Verletzung des Datenschut-
zes. Die Meldung hat ab Kenntnisnahme unverziiglich zu erfolgen. Ein Verstoss gegen diese Melde-
pflicht wird sanktioniert (vgl. Art. 50 Abs. 2 Bst. d VE-DSG).

Die Ubernahme einer solchen Bestimmung ist aufgrund von iibergeordnetem Recht (E-SEV 108) er-
forderlich. Unternehmen werden somit entsprechende Verfahren schaffen missen. Hier besteht
aber der Fehlgedanke, dass der Datenschutz massgeblich verbessert wird, wenn die Unternehmen
bei festgestellter Datenschutzverletzung eine staatliche Institution informieren miissen. Wichtig ist,
dass man die Ausnahmebestimmung weit auslegt, also rasch annehmen darf, dass kein , Risiko fiir
die Persénlichkeit und die Grundrechte der betroffenen Person” besteht.

Gemass dem Wortlaut von Art. 17 Abs. 1 VE-DSG hat der Verantwortliche die Meldung ,,unverziiglich”
zu machen. Damit enthalt die Bestimmung einen unbestimmten Begriff, der zu Verunsicherung fiihrt.
Damit besteht auch die Gefahr eines vorschnellen Handelns durch den Verantwortlichen. Nach Abs. 2
von Art. 17 muss der Verantwortliche die betroffene Person informieren, wenn es deren Schutz erfor-
dert oder der EDOB dies verlangt. Aufgrund der Systematik und dem Wortlaut muss damit zuerst die
Meldung an den EDOB gemacht und erst anschliessend der Betroffene informiert werden. Fiir die Un-
ternehmen hat diese Meldepflicht einen sehr hohen administrativen und finanziellen Aufwand zur
Folge. Fiir den Verantwortlichen, der diese Meldung machen muss, kommt diese einer zwingenden
Selbstanzeige gleich. Unter Umstanden muss er sich damit selbst belasten, was nicht angehen kann.

Wir beantragen die Herstellung der Aquivalenz zum EU-Recht. Konkret soll die Meldepflicht auf
die Verletzung des Schutzes personenbezogener Daten eingegrenzt werden.

11. Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen (Art. 18 VE-DSG)

Diese neue Regelung soll die Anforderungen von Artikel 8 Ziff. 3 E-SEV 108 sowie von Artikel 20 Abs.
1 der Richtlinie (EU) 2016/680 verwirklichen. Auch in Artikel 25 der Verordnung (EU) 2016/679 ist
eine dhnliche Bestimmung enthalten. In Abs. 1 geht es primar darum, Systeme zur Datenbearbei-
tung technisch und organisatorisch so auszugestalten, dass sie insbesondere den Grundsatzen nach
Artikel 4 VE-DSG entsprechen. So kann beispielsweise dafiir gesorgt werden, dass Daten in regel-
massigen Abstanden geldscht oder standardmassig anonymisiert werden (siehe Erlauternder Bericht
zum Vorentwurf). Abs. 2 fihrt neu die Pflicht zur Verwendung datenschutzfreundlicher Voreinstel-
lungen (Privacy by Default) ein.
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Zwar sind Privacy by Default und Privacy by Design stets gehorte Begriffe. Aber auch hier sind wir

der Auffassung, dass diese fiir das CH-Recht nicht wirklich eine Neuerung bedeuten. Die geltenden
Bearbeitungsgrundsatze sehen bereits entsprechende Pflichten vor. Hier haben wir nun aber eine

Normierung, was den Fokus auf die Einhaltung erhéhen, weiteren Aufwand generieren und damit

im Ergebnis zu einer massiv geringeren Datenverfligbarkeit fihren wird. Dadurch wiirden die wirt-
schaftlichen Nutzungsmoglichkeiten stark eingeschrankt.

12. Weitere Pflichten (Art. 19 VE-DSG)

Wir regen an, zu Art. 19 Bst. b VE-DSG an geeigneter Stelle festzuhalten, dass an den Nachweis zum
,unverhdltnismdssigen Aufwand” keine hohen Anforderungen gestellt werden.

13. Auskunftsrecht (Art. 20 VE-DSG)

Das Auskunftsrecht erganzt die Informationspflicht des Verantwortlichen und bildet die

zentrale Grundlage dafiir, dass die betroffene Person ihre Rechte nach diesem Gesetz tiberhaupt
wahrnehmen kann. Das Auskunftsrecht ist ein subjektives hochstpersdnliches Recht. Ein Verstoss
gegen diese Pflicht wird sanktioniert (vgl. Art. 50 Abs. 1 Bst. a VE-DSG).

Das alte Auskunftsrecht war bereits umfassend genug.

Falls doch an einer Anderung festgehalten werden soll, sollten diese Informationen nur auf Antrag
der betroffenen Person mitgeteilt werden miissen. Zudem sollte in Absatz 3 das Wort , Zustande-
kommen*“ gestrichen werden, da dieser Vorgang in der Regel ein schiitzenswertes Geschaftsgeheim-
nis darstellt und fiir den Empfanger auch nicht sehr aufschlussreich sein diirfte.

Wir beantragen, den Umfang des geltenden Auskunftsrechts auch im VE-DSG beizubehalten.

14. Wegfall von Artikel 28 DSG (Beratung Privater) wire ein Verlust

Falls diese Bestimmung vollstandig wegfillt, ist es ein Verlust. Es bestand die Mdoglichkeit, informelle
und pragmatische Auskiinfte zu erhalten. Die im Erlduternden Bericht zum Vorentwurf zu Art. 43
Abs. 1 VE-DSG erwahnte Beratungsmoglichkeit muss daher unbedingt aufrechterhalten werden.

Es sei daher Art. 28 DSG auch im VE-DSG beizubehalten.

15. Sanktionen bei Verletzung der Auskunfts-, Melde- und Mitwirkungspflichten
(Art. 50 VE-DSG)

Bei den in Art. 50 ff. VE-DSG vorgesehenen Sanktionen handelt es sich um strafrechtliche Sanktio-
nen, die sich direkt gegen die verantwortlichen natirlichen Personen richten. Der maximale Betrag
der Busse, der heute gemass Artikel 106 Abs. 1 StGB bei 10 000 Franken liegt, soll auf 500 000 Fran-
ken erhéht werden. Dies ist eine deutliche Verscharfung gegenliber der geltenden Regelung.
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Gemadss unserer Beurteilung sanktioniert diese vorgeschlagene neue Regelung teilweise reine "Ord-
nungsvorschriften" mit teilweise vollig unverhaltnismassig hohen Bussen, welche in keiner Relation
zum moglichen Unrechtsgehalt der Daten verarbeitenden Person stehen.

Dem EDOB soll keine Kompetenz eingerdumt werden, Verwaltungssanktionen zu sprechen. Um die
Rechtmassigkeit und die Akzeptanz solcher Verfliigungen sowie die Wahrung der Verfahrensrechte

sicherzustellen, hatte die Organisation des EDOB veridndert werden miissen, beispielsweise analog

zur Schweizerischen Wettbewerbskommission. Darauf wurde insbesondere mit Blick auf die Kosten
verzichtet. Der Bundesrat erachtet es als vorteilhafter, Zuwiderhandlungen im Rahmen eines Straf-
verfahrens zu ahnden, welches die Garantien des Strafprozessrechts bietet (siehe Erlduternder Be-
richt vom 21. Dezember 2016). Auch die Empfehlungen EDOB sollen (nach wie vor) keinen binden-

den Charakter haben. Im Vergleich zum européischen Ausland sind die Befugnisse des EDOB somit

nach wie vor sehr eingeschrankt, was dem Ansinnen, seine Funktion im Zuge der Revision des DSG

zu starken, entgegenspricht.

Zudem fehlt dem neuen Sanktionsregime eine klare Umschreibung der einschlagigen Tatbestande.
Dies diirfte zu grosser Unsicherheit und letztendlich dazu fihren, dass seitens der Verantwortlichen
(i) aus Angst vor einer Sanktionierung mehr unternommen wird als notwendig (Overengineering),
und dadurch (ii) die Informationsflut gegeniber den betroffenen Personen unverhéltnisméassig um-
fangreich wird, was dem Ziel der erhéhten Transparenz wohl eher zuwider laufen diirfte.

Es soll ausserdem eine starke , Pénalisierung” allfalliger (bewusster oder ,,unbewusster”, leichter o-
der grober) VerstOsse gegen die gesetzlichen Regelungen erfolgen. Der Kreis der neuen (Straf-)Tat-
bestiande wie auch die Hohe der mit diesen verbundenen Strafen ist in vielen Teilen unangemessen
und unverhaltnismassig sowie nicht zielfihrend. Bei der Festlegung des , Pflichtenkatalogs” der Da-
ten verarbeitenden Person wird nicht bzw. unzureichend berlicksichtigt, zu welchen Zwecken und in
welchem o6rtlichen Rahmen Daten verarbeitet werden. Somit hat die Betreiberin eines kleinen ,, Onli-
neshops”, welche sich ausschliesslich an Kunden in der Schweiz richtet bzw. ihre Produkte aus-
schliesslich in der Schweiz absetzt, die gleichen (sehr umfassenden und mit Strafe sanktionierten)
Regelungen zu beachten und einzuhalten wie ein grosseres Unternehmen, welches mit ihrer Tatig-
keit erhebliche Umsatze erzielt oder grenziiberschreitend Handel betreibt. Die Aufwendungen zur
Sicherstellung der Einhaltung der (datenschutz)rechtlichen Regelungen kénnen jedoch aus finanziel-
len und personellen Mitteln bei kleineren und mittleren Unternehmen nicht in gleicher Weise ge-
leistet werden wie in grosseren bzw. grossen Unternehmen.

Es ware somit wiinschenswert, wenn bei der Umschreibung des Pflichtenkatalogs (wie allenfalls
auch der Sanktionen bei Pflichtwidrigkeiten) der Daten verarbeitenden Personen noch vermehrt der
Situation kleinerer und mittlerer Betriebe Rechnung getragen wiirde. Wir erachten es bei einge-
schranktem ortlichem Tatigkeitsbereich insbesondere auch nicht fir zwingend notwendig, die sehr
strengen Vorgaben des EU-Rechts , tel quel” zu ibernehmen.

In Art. 50 Bst. e VE-DSG wird ein neues Unterlassungsdelikt vorgeschlagen. Es ist nicht klar, welche
Personen wegen eines Verstosses gegen dieses Unterlassungsdelikt bestraft werden kénnen sollten.
Offen ist, welche Personen eine "allgemeine Garantenstellung" fiir die Pflicht zur Meldung von Ver-
letzungen des DSG trifft. Diese Bestimmung, welche keinerlei sachliche und persdnliche Einschran-
kungen enthalt, setzt Unternehmen dem Risiko erpresserischer Handlungen bzw. Drohungen aus.
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Sie diirfte letztlich auch geeignet sein, das Denunziantentum zu fordern, was schliesslich dem Ziel
eines wirksamen und effizienten Datenschutzes wohl gar auch diametral entgegenlaufen wird. Auch
die strafrechtliche Sanktionierung einer Missachtung einer Verfiigung des EDOB ist in der Schweize-
rischen Rechtsordnung grundsatzlich untypisch und schiesst tGber das Ziel hinaus.

Die Bestimmungen von Art. 50ff. VE-DSG sind nochmals einer kritischen Betrachtung zu unter-
ziehen und maximal die Aquivalenz zum EU-Recht herzustellen.

16. Einwilligung von Kindern nicht geregelt
Ein weiterer, wichtiger Punkt stellt u.E. die nicht geregelte Einwilligung von Kindern dar.

In der DSGVO wurde das Mindestalter fiir die Abgabe einer rechtswirksamen Einwilligung in die Verar-
beitung von personenbezogenen Daten von urspriinglich 13 Jahre auf 16 Jahre angehoben.

Die Einwilligung von Kindern ist zwar im Schweizer ZGB grundsatzlich geregelt, sollte jedoch auch im
Schweizerischen Datenschutzgesetz geregelt sein.

Wir beantragen, die Einwilligung von Kindern im VE-DSG zu regeln.

Abschliessend mochten wir uns nochmals fiir die Moglichkeit bedanken, uns zur Revision des Daten-
schutzgesetzes vernehmen zu lassen.

Fir Riickfragen oder erganzende Auskiinfte in diesem Zusammenhang stehen wir Ihnen gerne zur
Verfligung.

Freundliche Griisse

EXPERTsuisse
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