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“CYBER
KRIMINALITÄT”

…und der Umgang als 
Wirtschaftsprüfer und 
Berater

Zürich, 07. November 2017

Sonja Stirnimann
Dipl. Wirtschaftsprüferin

Internat. Executive MBA FSI HSG
Certified Fraud Examiner

Wirtschaftsmediatorin SKWM

Presenter
Presentation Notes
10 brennende Fragen und Antworten für den Berateralltag: Anknüpfungspunkte in der Rolle als Revisor, Haftungsrisiken aus unterschiedlichen Perspektiven, Handlungsfähig im Ereignisfall: Notfallplan “wenn’s passiert“

IHR RISIKO-ASSESSMENT IST GENAUSO UNVOLLSTÄNDIG WIE DIEJENIGEN IHRER KUNDEN, GESCHÄFTSPARTNER, LIEFERANTEN

25 Jahre Berufspraxis�Dipl. Wirtschaftsprüferin�Internationales eMBA Financial Services & Insurance�Certified Fraud Examiner (CFE)�Wirtschaftsmediatorin SKWM�Coach ICF
Die Structuul AG unterstützt natürliche Personen und Unternehmen bei der Beantwortung sensibler Fragestellungen in den Bereichen Governance, Risk & Compliance und Kommunikation. 
... wenn’s richtig heikel wird
Sie ist spezialisiert auf die Prävention und Aufarbeitung von Wirtschaftskriminalität in Unternehmen sowie der umfassenden Betreuung Betroffener
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Management & Leadership

Executive Coaching / 
Verhandlungsführung / 
Wirtschaftsmediation

Audit, Finance, Risk, Economic Crime 
Non-Compliance & Kommunikation

25 
Jahre

Interne & externe Speakerin,  
Referentin, Lehrbeauftragte

Internationaler Tätigkeitsbereich

25 
Jahre

20 
Jahre

15
Jahre

15
Jahre

Sonja Stirnimann 

Dipl. Wirtschaftsprüferin, zugelassene Revisionsexpertin
Internat. Executive MBA Financial Services & Insurance HSG
Certified Fraud Examiner (CFE)
CPCC, Co-Active Executive Coach (ICF und CTI)
WirtschaftsmediatorinSKWM

BACKGROUND
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AGENDA

• Relevanz
• Risiken
• Vorgehen

Presenter
Presentation Notes
Rolle als Revisor (Relevanz)
Haftungsrisiken verschiedener Rollen
Vorgehen im Ernstfall zur Sicherstellung der Handlungsfähigkeit
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ZIEL

Sensibilisiert

Angeregt

Handlungsfähig

Presenter
Presentation Notes
FOKUS
Sie als Wirtschaftsprüfer und Berater sowie ihre Kunden! Kurz: DER MENSCH
Nein es sind nicht die bösen Maschinen welche dann «automatisch» irgendwelche Phishing-Aktionen und Algorhythmen selbständig planen, ausführen und vertuschen

Nicht im Fokus – aufgrund der beschränkten Zeit
Profiling von Cyber-Kriminellen (das machen wir dann im Januar)
Details zu den möglichen Ausprägungen von CyberCrime – hat mein Vorredner bereits ausgeführt
Fakten zu Wirtschaftskriminalität im Allgemeinen (dazu mehr im Juni)
Unsere Befangenheit – auf die gingen wir vor circa einem Jahr bereits ein und sie wissen alle noch haargenau wie sie beeinflusst und manipuliert wurden und werden und aus diesem Grund davon ausgegangen werden muss, dass sie befangen sind. 
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Digitalisierung

Cyber-Angriffe

Geschäftsmodell = 
Chance & Gefahr

FAKTEN

Presenter
Presentation Notes
Wir alle stehen vor NEUEN Herausforderungen – und machen uns Gedanken
2) Risiko trägt immer ein Upside und Downside (Chance und Gefahr)!
Definition und Festlegung der Risikotoleranz von zentraler Bedeutung
Ableitung der Strategie basierend auf dem Geschäftsmodell und der Risikotoleranz - Wechselwirkung
Wer macht das denn ganz genau? Ihr Computer? Nein, SIE und IHR TEAM
Prüfung der Geschäfts-, Prüf- und Ermittlungsmodellen


FAKT IST: Der wichtigste Risikofaktor bleibt auch im Zeitalter der Digitalisierung bestehen und wird nur bis zu einem absoluten Minimum „wegrationalisiert“ werden können. Der MENSCH und um genau diesen geht es in den kommenden 45Minuten





Quelle: The Global Risks Report 2017, 12th Edition

Presenter
Presentation Notes
4) Wo stehen wir heute mit Sicht auf die alltäglichen Gefahren?
Cholera, Lepra, Pest haben wir hinter uns gelassen dafür werden wir mit neuen Herausforderungen konfrontiert. 

Das WEF (World Economic Forum) hat sich der Thematik angenommen und ermöglicht es uns, einen Blick auf die Globale Risikolandkarte zu werfen

Ich wage zu behaupten, dass es 90% der Menschen – auch hier im Raum - an persönlichem Risk-Assessment und -Management fehlt – ein ganz einfaches, wenn auch nicht immer angenehmes Werkzeug, welches ich mit sämtlichen Vorstands-, Verwaltungsrats- und Geschäftsleitungsmitglieder gerne nutze... 

Wenn wir uns dann auf Stufe Organisation – globale Organisation bewegen, sieht es doch teilweise anders aus und man kennt (so einige!) Risiken. Inventar? Zu weit gegriffen! Eher eine Auflistung von ein paar Risiken.... Landschaft – schön wär’s!
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Top 7
Risiken Wahrscheinlichkeit

1. Extreme Wetterereignisse
2. Massenhafte ungewollte 

Migrationsströme
3. Grosse Naturkatastrophen 

4. Gross angelegte 
Terroranschläge 

5. Massiver Vorfall von 
Datenbetrug/-diebstahl 

6. Cyber Attacken 

7. Illegaler Handel

Auswirkung
1. Massenvernichtungswaffen 

2. Extreme Wetterereignisse 

3. Wasserkrisen 

4. Grosse Naturkatastrophen 

5. Versagen bei der Anpassung 
an Klimaveränderungen 

6. Grosse unfreiwillige 
Migrationsströme

7. Nahrungsmittelkrise

Presenter
Presentation Notes
FOKUS: Uns interessiert heute: �Die Risiken Nummern 4 – 7. �Noch konkreter die 5 und 6 – wenn wir von Wirtschaftsdelikten und CyberCrime sprechen. Hier sind wir  - damit meine ich Sie und ich – betroffen, werden aktiv und sind in der Verantwortung

Wenn wir uns das mal auf der Zunge zergehen lassen und uns auf die Eintreffenswahrscheinlichkeit konzentrieren, dürfen wir uns alle auf ein paar Herausforderungen freuen�
Die Wahrscheinlichkeit ist sehr hoch – die Auswirkung (im Sinne von Schaden jedoch gering) 

ACHTUNG: Messbarkeit des Impacts ist mit sehr vielen Unbekannten verbunden
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Definition

«Cyber-Risiken sind operationelle 
Gefahren, die von Informationen 
ausgehen, die auf Datenträgern und 
Netzwerken gespeichert sind»

Presenter
Presentation Notes
Achtung: in der Kriminologie werden die Taten nicht nach den Werkzeugen benannt. Oder kennen sie die «Messer-Delikte», «Schuss-Delikte» etc.? Aus diesem Grund gehört die Cyber-Kriminalität im weitesten Sinne zu denjenigen Taten welche sich unter «White Collar Crime» subsummieren. 
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Ausprägungen
Wirtschaftskriminalität 

in Unternehmen

Bestechung Korruption Vermögensschädigung Manipulation der 
Jahresrechnung Cyberdelikte

Hacking E-Fraud

Online 
Verkauf/Kaufsfraud

Vorauszahlungsbetrug

Identitätsdiebstahl

Presenter
Presentation Notes
Der Fraud-Tree, welcher Sie alle kennen hatte bisher die drei Äste von Bestechung/Korruption, Vermögensschädigung und Manipulation der Jahresrechnung
Als vierter Ast folgt nun die Cyber-Kriminalität
Phising
Spoofing
Etc. – die Ausprägungen haben wir bereits gehört – jetzt geht es um die Einordnung

PS 240 relevant!
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Strafrechtliche 
Behandlung

Unrechtmässiges Verschaffen unkörperlicher Daten 
(«Keylogger», «Phishing» Art. 143 StGB)

Unbefugtes Eindringen in ein 
Datenverarbeitungssystem (Art. 143bis StGB)

Betrügerischer Missbrauch einer 
Datenverarbeitungsanlage (Art. 147 StGB)

Betrug (Art. 146 StGB)

Veruntreuung (Art. 138 StGB)
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Strafrechtliche 
Behandlung

Wirtschaftsspionage: 

Verletzung des Fabrikations- oder 
Geschäftsgeheimnisses (Art. 162 StGB)

Wirtschaftlicher Nachrichtendienst (Art. 273 StGB).

Presenter
Presentation Notes
Ebenfalls zu erwähnen sind die Normen zur strafrechtlichen Bekämpfung der
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Risiko
Management

Erfolgsfaktor Nr. 1: SENSIBILISIERUNG

1) Risikoidentifikation

2) Prüfung von Geschäftspartnern

3) Verträge mit Geschäftspartnern

4) Umgang mit Restrisiken

Presenter
Presentation Notes
Ergänzend zum «normalen» Risikomanagement gehören folgende Aspekte in Zukunft zwingend dazu!
Zu den denkbaren Ansprüchen Dritten gegenüber gehören der Schadenersatz infolge einer Datenschutz- oder Vertraulichkeitsverletzung sowie Verletzung des PCI-Datensicherheitsstandards, infolge eines zielgerichteten Cyberangriffes, eine Rechtsverletzung durch digitale Kommunikation. In diesem Zusammenhang ist nebst der Deckung der Ansprüche Dritten (Haftpflicht) auch die Deckung der Abwehrkosten und von allfälligen Vertragsstrafen relevant und zu prüfen. 
Ebenso sind für das eigene Unternehmen zahlreiche Schäden im Zusammenhang mit Cyber-Angriffen denkbar und im Rahmen einer Versicherungsdeckung (Eigenschaden) zu prüfen. Erleidet ein Unternehmen aufgrund eines Cyber-Angriffes einen wirtschaftlichen Schaden, kann dies zu einer unbeschränkten und persönlichen Haftung des Leitungsorgans mit dessen gesamten Privatvermögen führen. Eine entsprechende Versicherungsdeckung (D&O liability) ist zu empfehlen.
Kosten, die infolge einer Datenschutzverletzung durch die Erfüllung regulatorischer Anforderungen anfallen (Informationskosten); finanzielle Folgen bei Diebstahl eigener Immaterialgüter-Rechte (Patente, Urheber-, Marken- und Modellrechte, Geschäftsgeheimnisse etc.; entgangener Gewinn und fortlaufende Kosten infolge von Netzwerkeingriffen, behördlichen Stilllegungsverfügungen wegen Datenschutzverletzungen, Bedienungsfehlern oder technischen Störungen; Wiederherstellung der Funktionsfähigkeit des Computersystems sowie der Daten; Betriebsunterbrechungsschäden und Wiederherstellungsaufwand im Falle der Nichtverfügbarkeit der Systeme; Betriebsunterbrechungsschäden und Wiederherstellungsaufwand im Falle der Nichtverfügbarkeit der Systeme; Eigenschaden aufgrund der irrtümlichen Überweisung von Geld infolge einer Manipulation des Computersystems (Cyber-Betrug); Verteidigungskosten in einem Straf- oder einem Ordnungswidrigkeitenverfahren infolge einer Datenschutzverletzung (Verfahrensrechtsschutz); Kosten eines IT-Forensikdienstleisters zur Ermittlung des Schadens und der Ursache (Forensische Dienstleistungen); Kosten eines Krisenkommunikationsberaters zur Abwehr und Minderung eines potentiellen Reputationsschadens; Kosten einer E-Discovery in einem Straf-, Ordnungswidrigkeiten- oder Zivilverfahren.
Siehe nachfolgend
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Haftung I

Ansprüche Dritter (Haftpflicht)

Schadenersatz infolge einer Datenschutz- oder 
Vertraulichkeitsverletzung & Verletzung des PCI-
Datensicherheitsstandards infolge eines 
zielgerichteten Cyberangriffs = Rechtsverletzung 
durch digitale Kommunikation 

Deckung Abwehrkosten

Vertragsstrafen

Presenter
Presentation Notes
Ergänzend zum «normalen» Risikomanagement gehören folgende Aspekte in Zukunft zwingend dazu!
Zu den denkbaren Ansprüchen Dritten gegenüber gehören der Schadenersatz infolge einer Datenschutz- oder Vertraulichkeitsverletzung sowie Verletzung des PCI-Datensicherheitsstandards, infolge eines zielgerichteten Cyberangriffes, eine Rechtsverletzung durch digitale Kommunikation. In diesem Zusammenhang ist nebst der Deckung der Ansprüche Dritten (Haftpflicht) auch die Deckung der Abwehrkosten und von allfälligen Vertragsstrafen relevant und zu prüfen. 
Ebenso sind für das eigene Unternehmen zahlreiche Schäden im Zusammenhang mit Cyber-Angriffen denkbar und im Rahmen einer Versicherungsdeckung (Eigenschaden) zu prüfen. Erleidet ein Unternehmen aufgrund eines Cyber-Angriffes einen wirtschaftlichen Schaden, kann dies zu einer unbeschränkten und persönlichen Haftung des Leitungsorgans mit dessen gesamten Privatvermögen führen. Eine entsprechende Versicherungsdeckung (D&O liability) ist zu empfehlen.
Kosten, die infolge einer Datenschutzverletzung durch die Erfüllung regulatorischer Anforderungen anfallen (Informationskosten); finanzielle Folgen bei Diebstahl eigener Immaterialgüter-Rechte (Patente, Urheber-, Marken- und Modellrechte, Geschäftsgeheimnisse etc.; entgangener Gewinn und fortlaufende Kosten infolge von Netzwerkeingriffen, behördlichen Stilllegungsverfügungen wegen Datenschutzverletzungen, Bedienungsfehlern oder technischen Störungen; Wiederherstellung der Funktionsfähigkeit des Computersystems sowie der Daten; Betriebsunterbrechungsschäden und Wiederherstellungsaufwand im Falle der Nichtverfügbarkeit der Systeme; Betriebsunterbrechungsschäden und Wiederherstellungsaufwand im Falle der Nichtverfügbarkeit der Systeme; Eigenschaden aufgrund der irrtümlichen Überweisung von Geld infolge einer Manipulation des Computersystems (Cyber-Betrug); Verteidigungskosten in einem Straf- oder einem Ordnungswidrigkeitenverfahren infolge einer Datenschutzverletzung (Verfahrensrechtsschutz); Kosten eines IT-Forensikdienstleisters zur Ermittlung des Schadens und der Ursache (Forensische Dienstleistungen); Kosten eines Krisenkommunikationsberaters zur Abwehr und Minderung eines potentiellen Reputationsschadens; Kosten einer E-Discovery in einem Straf-, Ordnungswidrigkeiten- oder Zivilverfahren.
Siehe nachfolgend
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Haftung II

Eigenschaden

«Mögliche unbeschränkte und persönlich Haftung 
des Leitungsorgans mit dessen gesamten 

Privatvermögen»

Presenter
Presentation Notes
Erleidet ein Unternehmen aufgrund eines Cyber-Angriffes einen wirtschaftlichen Schaden, kann dies zu einer unbeschränkten und persönlichen Haftung des Leitungsorgans mit dessen gesamten Privatvermögen führen. Eine entsprechende Versicherungsdeckung (D&O liability) ist zu empfehlen.
Siehe nachfolgend
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Verantwortung
Oberste Leitungsorgane

Die Pflicht des Verwaltungsrates zur Erfassung, 
Beurteilung und Bewältigung von geschäftlichen 
Risiken ergibt sich aus seiner Aufsichts- und 
Strategiekompetenz gemäss Art. 716a Abs. 1 OR. 

Gemäss Art. 754 Abs. 1 OR, sind die Organe «für 
den Schaden verantwortlich, den sie durch 
absichtliche oder fahrlässige Verletzung ihrer 
Pflichten verursachen» 

Presenter
Presentation Notes
Die Verantwortung in Bezug auf die erwähnten Risiken obliegt dem Verwaltungsrat- Dieser benötigt entsprechend adäquate Entscheidungsgrundlagen um seiner Pflicht nachkommen zu können. 
Die Pflicht des Verwaltungsrates zur Erfassung, Beurteilung und Bewältigung von geschäftlichen Risiken ergibt sich aus seiner Aufsichts- und Strategiekompetenz gemäss Art. 716a Abs. 1 OR. Die Bewältigung von Risiken ist Voraussetzung für die Entwicklung und Umsetzung der Unternehmensstrategie und stellt ein wesentliches Element der Aufsicht über die Entwicklung des Geschäftes dar. Über die Durchführung der Risikobeurteilung müssen nur grössere Unternehmen im Lagebericht Ausschluss geben (Art. 961c Abs. 2 Ziff. 2 OR). Gemäss Art. 754 Abs. 1 OR, sind die Organe «für den Schaden verantwortlich, den sie durch absichtliche oder fahrlässige Verletzung ihrer Pflichten verursachen». Anhand eines praktikablen Ansatzes führt die Methode des FraudAidKitTM die Unternehmensverantwortlichen durch die verschiedenen Phasen der Prävention bis zur Vorgehensweise im Ernstfall.
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Eintrittsmöglichkeiten
«Social Engineering»

Ziel
Information

Terminologie

Benutzername

Mitarbeiter-
Nummer

Telefonliste

Presenter
Presentation Notes
Kennen Sie ihre Eintrittsmöglichkeiten?
Die Ihrer Kunden?
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Handlungsfähigkeit I
FraudAidKitTM

Die individuelle, 
unternehmensspezifische 
Anleitung zur 
Ereignisbewältigung im Ernstfall 
inklusive Sofortmassnahmen, 
Anleitung zur Kommunikation, 
Sachverhaltsaufarbeitung sowie 
vor- und nachgelagerte 
Schulungen für Verantwortliche 
und deren Teams.

Presenter
Presentation Notes
Ihre Methode für das eigene Unternehmen wie auch für die Kunden. 
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Handlungsfähigkeit II
FraudAidKitTM Prozess

Sensibilisierung
Awareness

Implementierung
Tools

«Run the firm» 
Unterhalt

Maintenance

Alarmierung
Help

Abwicklung
Support

Presenter
Presentation Notes
Ihre Methode für das eigene Unternehmen wie auch für die Kunden. 



Verhalten = Anpassungsprozess an Bedingungen

Presenter
Presentation Notes
Wenn wir unsere Historie etwas näher betrachten und die Evolutionsgeschichte heranziehen, haben sich die Risiken massiv verändert �
– unser menschliches Verhalten in Bezug auf diese jedoch leider in gewissen Bereichen nur sehr marginal. ��Wir kommen später noch dazu, wo Sie und ich uns ganz irrational in Bezug auf die Gefahr verhalten.... �
Kurzer Ausflug in die Evolutionspsychologie:�Das Verhalten der Menschen ist das Resultat eines biologischen Anpassungsprozesses des Gehirns – und somit auch der kognitiven Prozesse – an die voherrschenden Umweltbedingungen�
Mensch damals – Mensch heute oder Mensch damals - Mensch damals? Ich lasse die Frage mal im Raum stehen...




20|

«Food for thoughts»

a) Gibt es ein Notfallszenario für 
wirtschaftskriminelle Ereignisse, Non-Compliance 
und Cyber-Angriffe?

b) Wann wurde dieses Szenario zum letzten Mal 
getestet?

c) Kennen Sie die Experten welche Sie in solchen 
Ereignissen unterstützen können?

d) Wurde ihre Risikolandschaft auf die aktuellen 
Entwicklungen überprüft?

Presenter
Presentation Notes
Und wie sieht es bei Ihren Kunden aus?
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«Food for thoughts»

Was ist zu tun?

___________________________

___________________________

___________________________

___________________________

Bis wann?

__________________________________

__________________________________

__________________________________

__________________________________
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Wichtige Adressen

Ihre Experten im Ereignisfall:
________________________
________________________
________________________
________________________

www.melani.admin.ch
https://www.fedpol.admin.ch/fedpol/de/
home/kriminalitaet/cybercrime.html

http://www.melani.admin.ch/
https://www.fedpol.admin.ch/fedpol/de/home/kriminalitaet/cybercrime.html
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ZIEL
ERREICHT?

Sensibilisiert

Angeregt

Handlungsfähig
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Structuul unterstützt natürliche Personen und 
Unternehmen bei der Beantwortung sensibler 
Fragestellungen und während Krisen in den 
Bereichen Governance, Risk & Compliance und 
Kommunikation. 

Sie ist spezialisiert auf die Prävention und 
Aufarbeitung von Krisensituationen, 
Wirtschaftskriminalität und Non-Compliance im 
nationalen und internationalen Umfeld.
Structuul AG
+41 41 511 21 71
www.structuul.ch
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