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Unser Alltag…..
Cyber Risiken - Aktuelle Lage
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….und bei den KMU’s ?
Cyber Risiken - Aktuelle Lage

Donnerstag, 02.03.2017 / 16:34

Hacker-Angriff: War geschädigte Berner 
Firma nachlässig? 
Internet-Kriminelle haben rund 1,2 Millionen Franken von den Konten der Berner Firma Küng Holding abzweigen können. Bis auf 160'000 
Franken ist das Geld zwar wieder zurück, doch der Ärger bei Firmenchef Christoph Küng ist gross.

Zum einen staunt er, dass drei Banken ohne Rückfrage die Zahlungen an obskure Adressen auslösten. Im einen Fall ging es um 785'000 
Franken an eine Einzelperson in Kirgistan. Zum anderen nervt sich Küng über die Zahlungssoftware, die seiner Ansicht nach ein 
gravierendes Sicherheitsproblem aufweise.

Das habe die Zahlungsaufträge der Hacker erst ermöglicht, sagte Küng am Donnerstag der Nachrichtenagentur 'sda'. Er bestätigte 
Berichte von 'Inside Paradeplatz', 'Bund' und 'Berner Zeitung'. Die Internet-Kriminellen hatten mit dem Trojaner Gozi operiert, der sich über 
den Anhang in einem E-Mail in fremden Computern einnistet.
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No need to cry if you keep your software up 
to date ?

Cyber Risiken - Aktuelle Lage
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Cyber-Angriffe nehmen zu
Cyber Risiken - Aktuelle Lage

Welche Auswirkungen auf Ihr Geschäft hatten die 
erfolgten Cyber-Attacken? (in Prozent )

Betriebsunterbrechungen

Reputationsschaden

Finanzieller Verlust 

Weitergabe von internen 
vertraulichen Informationen 

Weitergabe von vertraulichen 
Informationen über Kunden 
oder Geschäftspartner 

Datenmanipulation

Sonstige Auswirkungen

Unberechtigte Weitergabe 
von persönlichen Daten

Ich weiss es nicht

97% der 
Umfrageteilnehmer 
aus diversen KMUs 
haben in den letzten
12 Monaten eine
Cyber-Attacke erlebt

(Ergebnisse aus den 
Vorjahren:
2017: 88%
2016: 54% 
2015: 52%)

Presenter
Presentation Notes
Last year we stated – maybe prematurely - “business as usual”, now figure clearly support it
�Steep increase in terms of reputational damage
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Cyber Bedrohungen

Was war die Art 
des Angriffs

welchen Sie in 
ihre

Unternhemung
festgestellt

haben?

Source: KPMG Clarity on Cyber Security

Phishing

Infection with malware

Social engineering

Compromised web applications
Advanced Persistent Threat

Unknown
Through compromise of third party

Attack through an insider

84%

80%

64%

28%

24%

8%
20%

4%

Cyber Risiken - Aktuelle Lage
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Der Einfluss der Regulationen – ein 
Beispiel

EU General Data Protection Regulation (GDPR) adopted on April 14, 
2016

HUGE FINES 
Up to 20 million EUR or 4% of global annual turnover, whichever is 
higher

REAL REPUTATIONAL RISK
Breach notification within 72 hours

LARGE GEOGRAPHIC REACH
Applicable to all organizations offering goods or services to EU citizens’ 
and ‘organizations that monitor (online) behavior of EU citizens’. 

Swiss Data Protection Law currently under revision -will include 
similar clauses

€

Cyber Risiken - Aktuelle Lage
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Die menschliche Komponente 
von Cyber Sicherheit

 Bei Sicherheit geht es ums Vertrauen

 Die menschliche Komponente war, bleibt und wird immer das 

schwächste Glied sein

 Es gibt ein Design-Problem – Benutzerfreundlichkeit der 

Sicherheitsmassnahmen wird nicht berücksichtigt

Cyber Risiken - Aktuelle Lage

Presenter
Presentation Notes
We mentioned the human factor already in 2015. Not much progress.

2 aspects
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Cyber Security ist Vertrauen schaffen…
Cyber Risiken - Aktuelle Lage

Inwieweit beeinflussen die Cyber-Sicherheit-Verletzungen das Vertrauen von… (in Prozent )

… Ihren Kunden?

… Behörden /   
Aufsichtsbehörden?

… Ihren Geschäftspartnern?

… Ihren Investoren?

… der Öffentlichkeit?

… Ihren Mitarbeiter?

… anderen Stakeholder?

Mässiger EinflussSehr grosser 
Einfluss

Ziemlich 
grosser 
Einfluss

Geringer Einfluss Kein Einfluss Keine Option

Presenter
Presentation Notes
With digitalization, trust becomes more and more important.
Cyber security clearly is the fundament for trust.
Difficult to quantify.
BUT Yahoo breach resulted in devaluation of company by 7%! Personal data breaches may result in fines of 4% of global annual turnover. These are the figures to remember.
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Cyber Risiken – Wahrnehmung ja  - verstehen na ja...

58% 
not sure whether 
cyber security experts 
speak language of 
business.

86% 
agreed that the Executive 
Board considers cyber 
security to be a 
operational risk.

Cyber Risiken - Aktuelle Lage

Presenter
Presentation Notes
The gap from 2015 is still there. Is this a sign of talent shortage, lack of proper staffing of cyber roles or an educational issue?
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Unterschiedliche Geschwindigkeiten von 
Cyber Response

Cyber Risiken - Aktuelle Lage

25% 
der Grossunternehmen haben
keinen Reaktionsplan für 
Cyber-Zwischenfälle 

41% 
der KMUs haben keinen
Reaktionsplan für Cyber-
Zwischenfälle 

Presenter
Presentation Notes
Effect of regulation? 
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Kenne deinen Feind..!

Das Verständnis der Motivation, 
Absicht, Strategie, Taktik und die 
Mittel der Angreifer zu kennen, ist 
eine entscheidende Voraussetzung, 
um die Bedrohung zu antizipieren 
und effektive Massnahmen zur 
Verhinderung, Erkennung und 
Reaktion auf Angriffe vorzubereiten.

© 2016 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved.

»Kenne deinen Feind und erkenne dich selbst«: 
Zitat Philosophen Sun Tzu «Die Kunst des Krieges» (500 Jahre v.C.)
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Täterprofile

HACKTIVISM 

Ideologisch inspiriertes Hacking

ORGANISED CRIME 

Global – schwierig aufzuspüren und zu 
verfolgen

THE INSIDER 

Vorsätzlich oder ungewollt?

STATE-SPONSORED

Spionage und Sabotage

80% der Befragten 
verfügen nicht über ein 
geeignetes Insider-Threat-
Management-Programm.

Kenne deinen Feind
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Täterprofile
Kenne deinen Feind

Quelle: Cybercrime Bundeslagebild 2016, Bundeskriminalamt, Wiesbaden
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Kein Know-how erforderlich– Einkauf bei  Darknet möglich
Kenne deinen Feind
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Gesetze – (Auszug)
Straftatbestand Objektiver Tatbestand Subjektiver Tatbestand Täterprofil

Unbefugte 
Datenbeschaffung 
Art. 143 StGB

Beschafft sich gegen seinen unbefugten Zugriff
besonders geschützte Daten, die einem Anderen
zustehen, und die zu verfügen er nicht berechtigt
ist.

Wissen, dass die Daten einem andern
zustehen und besonders geschützt sind.
Wille bzw. Inkaufnehmen sich die Daten
zu beschaffen.

Externe Täter

Unbefugtes Eindringen in 
ein Datenverarbeitungs-
system  
Art. 143 bis StGB

Der Täter dringt ohne Berechtigung über eine 
Datenverbindung in eine gegen seinen Zugriff 
besonders geschützte, fremde 
Datenverarbeitungsanlage ein.

Vorsätzliches Eindringen in eine
fremde Daten-verarbeitungsanlage. Wer
irrtümlich oder durch ein Versagen der 
Technik in eine fremde
Datenverarbeitungs-anlage gelangt, ist
nicht strafbar

Externe Täter

Datenbeschädigung–
Art. 144 bis StGB

1) Der Täter unbefugt elektronisch oder in 
vergleichbarer Weise gespeicherte oder übermittelte 
Daten verändert, löscht oder unbrauchbar macht. 
Erforderlich ist
eine Substanzveränderung.

2) Wer Programme, von denen er weiss oder 
annehmen muss, dass sie zu den in Ziffer 1 
genannten Zwecken verwendet werden sollen, 
herstellt, einführt, in Verkehr bringt, anpreist, 
anbietet oder sonst wie zugänglich macht oder zu 
ihrer Herstellung Anleitung gibt, 

Vorsatz Externe Täter

Betrügerischer 
Missbrauch einer 
Datenverarbeitungs-
anlage
Art. 147 Abs.1 StGB

Wer in der Absicht, sich oder einen andern 
unrechtmässig zu bereichern, durch unrichtige, 
unvollständige oder unbefugte Verwendung von 
Daten oder in vergleichbarer Weise auf einen 
elektronischen oder vergleichbaren 
Datenverarbeitungs- oder 
Datenübermittlungsvorgang einwirkt und dadurch 
eine Vermögensverschiebung zum Schaden eines 
andern herbeiführt oder eine 
Vermögensverschiebung unmittelbar darnach 
verdeckt, 

Vorsatz
2) Handelt der Täter gewerbsmässig 

3) Der betrügerische Missbrauch einer 
Datenverarbeitungsanlage zum Nachteil 
eines Angehörigen oder 
Familiengenossen 

Externe Täter

Kenne deinen Feind
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Straftatbestand Objektiver Tatbestand Subjektiver Tatbestand Täterprofil

Wirtschaftlicher 
Nachrichtendienst 
Art. 273 StGB

Auskundschaften eines Fabrikations- oder 
Geschäftsgeheimnisses oder zugänglichmachen
eines Fabrikations- oder Geschäftsgeheimnisses.

Auskundschaften erfordert die Absicht, 
das Geheimnis einem Adressaten 
zugänglich zu machen.

Innentäter

Verletzung des 
Fabrikations- oder 
Geschäftsgeheimnisses 
Art. 162 StGB

Zwei verschiedene Verhaltensweisen: Verrat eines 
Fabrikations- oder Geschäftsgeheimnis, infolge er in 
seiner gesetzlichen oder vertraglichen Pflicht 
bewahren sollte oder sich den Verrat zu nutzen 
machen.

im Bewusstsein seiner 
Geheimhaltungspflicht handeln.

Innentäter

Tatbestand des Art. 47
BankG

Pflichtwidrige Verletzung der ihm bekannten 
Geheimhaltungs- und Sorgfaltspflicht oder zu einer 
solchen Verletzung des Berufsgeheimnisses 
verleitet.

wissentlich ein Geheimnis offenbaren. Innentäter

Weitere:
 Verbotene Handlungen für einen fremden Staat – Art. 271 StGB
 Erpressung – Art. 156 StGB
 Verletzung von Fabrikations- und Geschäftsgeheimnissen – Art. 6 UWG
 Unbefugtes Verwerten von Informationen – Art. 50 FMG
 Straftat gegen den Geheim- oder Privatbereich
 Urheberrecht und verwandte Schutzrechte
 Datenschutzgesetz – DSG

Gesetze – (Auszug)
Kenne deinen Feind
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Kenne deinen Feind

Statisik– (Auszug)
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Modus 
Operandi

Das Verständnis wie Hacker heute 
vorgehen, womit und wie sie 
arbeiten .
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Malware Infektion

Modus Operandi

— Preparing waterholes, fingerprinting of systems & persons.
— Preparation of the Command and Control (C&C) environment  & 

infected websites used to gain initial access.

— Logs only available since September 
2014, therefore initial attack vector not 
known. Typically done using Phishing or 
waterhole techniques.

— Malware (Turla Family Trojan)
establishes communication to C&C 
server

— Malware starts reconnaissance activities
on infected host(s).

— If the infected system is a valuable 
target, the malware loads and 
deploys additional malware and 
gains persistence on the server.

— Malware is trying to gain higher 
privilege on the system (e.g. from 
standard user to Admin) using DLL 
injection or buffer overflow techniques.

— Malware is starting reconnaissance 
activities e.g. scanning for additional 
systems, services and accounts 
which are vulnerable.

— The Malware starts with his intended purpose; Exploitation and Data 
Exfiltration

— Data Exfiltration takes place via various exfiltration channels e.g. 
protocols, websites, pivots and proxies.

Targeting & 
Preparation

Access 
and 

Implant

Privilege 
Escalation

Lateral 
Spread

Persistent & 
Conceal

Command 
& Control

Exploitation

Cyber
Kill Chain

7 1

2

3
4

5

6
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Erpressung - Ransomware

Modus Operandi

Internal 
Network

Traditional infection – malicious
document sent by email

WannaCry specific infection – SMB protocol
Available from the Internet

WannaCry specific
distribution – SMB 

protocol
Enabled systems
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Schutzmassnahmen

Es braucht ein Netzwerk um ein 
Netzwerk zu bekämpfen…

© 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved.
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Cyber-Sicherheit: Die fünf grössten Irrtümer

01

«100 Prozent 
Sicherheit»

02

Data 
pertinent to 
resolving an 
incident is 
not readily 
available

02

«Wir 
investieren in 

die 
Sicherheit, 

indem wir die 
besten 

erhältlichen 
Sicherheits-

Tools 
implemen

tieren»

03

«Unsere 
Abwehrmass

nahmen 
reichen 
gegen 

Angriffe der 
Hacker aus»

04

«Überwach-
ung ist alles»

05

«Wir stellen 
die besten 

Experten an, 
um uns 

gegen Cyber-
Kriminalität 

zu schützen»

Schutzmassnahmen
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«Die 4 Goldenen Regeln» für Cyber Security

Wenden Sie Grundschutzmassnahmen an.

Sichern Sie Ihre «Crown Jewels».

Wer sind die Täter und was ist deren Motivation?

Nutzen Sie Cyber Security als Möglichkeit, Ihr eigenes Geschäft zu 
durchleuchten und Vertrauen zu schaffen

1

2

3

4

Schutzmassnahmen
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Grundschutzmassnahmen
Schutzmassnahmen

1) Zuweisen von Rollen und Verantwortlichkeiten für die Informations- und 
Systemsicherheit

2) Kennen der eigenen Kronjuwelen und Verstehen vom Cyber-Risiken-
Gefährdungspotenzial 

3) Verstehen, welche Systeme im Netz vorhanden sind, Löschung von verdächtigen 
oder Legacy-Systemen.

4) Zugriffsbeschränkung auf Daten und Systeme für die Mitarbeiter und Dritte
5) Netzüberwachung und Segmentierung und sicherer externer Zugriff via Firewalls, 

VPN, Zwei-Faktor-Authentifizierung
6) Regelmässiges Patchen von Systemen und Überprüfung auf Malware 
7) Durchführung von Sensibilisierungskampagnen und Training für ALLE Benutzer zum 

Thema Sicherheit 
8) Durchführung von periodischen Sicherheitsprüfungen 
9) Sicherstellung des eingebauten Sicherheit und Datenschutzes
10) Back-up von Daten und Systemen-Konfiguration
11) Aufbauen und Testen von Reaktionsplänen für Cyber-Vorfälle
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Wechselspiel zwischen Prävention, Erkennung
und Reaktion

Schutzmassnahmen

Document Classification: KPMG Public
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Erkennung
Schutzmassnahmen
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Response

Schutzmassnahmen
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Geschwindigkeit

Vorreiter
Eine Anzahl von Schweizer 
Unternehmen schafft es zumindest 
mit der Geschwindigkeit der sich 
entwickelnden Bedrohungs-
Landschaft mitzuhalten. Die am 
weitesten fortgeschrittenen 
Unternehmen können die Risiken 
erfolgreich reduzieren und die 
getroffen Massnahmen nutzen, um 
neue Geschäftsfelder zu 
erschliessen und effizientere 
Betriebsmodellen einzuführen (z.B. 
Digitalisierung).

Spätzünder
Andere Unternehmen kämpfen mit 
der sich schnell entwickelnden 
Bedrohungslandschaft Schritt zu 
halten. Sie werden nicht in der 
Lage sein, ihre Geschäfte an die 
Risiken anzupassen und weiter zu 
entwickeln.

Schutzmassnahmen
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Das Internet der Dinge
Ausblick

Presenter
Presentation Notes
Privacy (webcams)
Safety (IIoT, Autonomous cars)
Health (medical devices)

A new attack surface that is already exploited.

Hacked more easily - Attack against Brian Krebs
IIoT not mature
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Die 4. Industrielle Revolution erhöht den Einsatz 
von Cyber Security…

Cyber Security stärkt die 
Widerstandsfähigkeit unserer 
Gesellschaft, unserer Wirtschaft und 
unserer individuellen Gesundheit 
und Sicherheit.

© 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved.

Ausblick
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Zusammenfassung

Cyber Angriffe sind «Business as usual» 
Kennen und befolgen der «4 Goldenen Regeln»

11
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Schutzmassnahmen
Kennen und befolgen der «4 Goldenen Regeln»
Kennen die fünf grössten Irrtümer

Kenne deinen Feind
Verständnis der Motivation, Strategie, Taktik und 
Mittel der Angreifer

7
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Ausblick
Widerstandsfähigkeit unserer Gesellschaft, unserer 
Wirtschaft und unserer individuellen Gesundheit und 
Sicherheit.
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Ihr Referent

Roman Haltinner
Director
Cyber Security Services
T +41 58 249 42 56
rhaltinner@kpmg.com

KPMG AG
Badenerstrasse 172
Postfach
CH-8036 Zürich
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