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Cyber Risiken - Aktuelle Lage

Switzerland suspects Russian involvement in cyber
attacks

‘ \ ‘ | E e 1 Friday, May 6, 2016 7:05:00 AM
T S

Cyher-Attacken

Kriminelle erpressen Schweizer Online-Shops

The Ministry of Defense of Switzerland was attacked in January and Russia is likely
behind it.

NEZ AM SOMNTAD | won Maroo Metzler - 2153016, 10:02 Usr

Cigitec hat nach Cyber-Attacken mittlerweile Lisegeld-Ferdenungen erhalten. Die Firrna izt kein Bnzelfall. Die Hacharang rifa aut VAE urd Ruag

oo bl S Geschafispriifungsdelegation wollte
Geheimhaltung aufheben

=) GLOBAL CYBER-NTTAGKALERT [MAR 14, 2016): .
4.5 2008, TEOS Uhr

GIA Plotting Real-World and/or Gyber Attack
on GERN, Inter_net—ﬂelated I_nlrastrucmle Der Bund Ist i auslindischer Bodricbsaplone gesearden. Das bestStigt Bundesrat Guy Pamnelne Offerbar wuarden
and/or Electrical Power Grids to Take Down
Internet in Switzerland

slrsng geheires Dl sriwerchl,

Fcta March 14, 2045 in Bewaiing News

Cyber-attacks to a number of Swiss
supermarkets

Swiss military hit by series of cyber EAEAEIES R

attacks

DDoS attack that d
was largest of its k
experts say

Cyber-Attacka gagen Ristungshionrean Ruaag
Russische Hacker enttarnen geheime Schweizer Dyn, the victim of last week’s denial
Elitetruppe orchestrated using a weapon called t

ource of malicious attack’
WEZ AM SONKTAD | ven Srafan Riibee, Sreims Sehmid |65 200 @012 Lk Major cyher attack disrupts interne

Kt dern Epkanageangriff auf die Ruag sind auch dle Parsenalien der Sonderainhai &40 10 der Armes entwendet
worden. Es wird gepraft, den Soldaten neue IdersHiten zu verelhen
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undberdenkMUs 7

Donnerstag, 02.03.2017 / 16:34

Hacker-Angriff: War geschadigte Berner
Firma nachlassig?

Internet-Kriminelle haben rund 1,2 Millionen Franken von den Konten der Berner Firma King Holding abzweigen kdnnen. Bis auf 160'000
Franken ist das Geld zwar wieder zuriick, doch der Arger bei Firmenchef Christoph Kiing ist gross.

Zum einen staunt er, dass drei Banken ohne Riickfrage die Zahlungen an obskure Adressen ausldsten. Im einen Fall ging es um 785'000
Franken an eine Einzelperson in Kirgistan. Zum anderen nervt sich Kiing tber die Zahlungssoftware, die seiner Ansicht nach ein
gravierendes Sicherheitsproblem aufweise.

Das habe die Zahlungsauftrage der Hacker erst ermdglicht, sagte Kiing am Donnerstag der Nachrichtenagentur 'sda’. Er bestétigte
Berichte von 'Inside Paradeplatz', 'Bund' und 'Berner Zeitung'. Die Internet-Kriminellen hatten mit dem Trojaner Gozi operiert, der sich Uber
den Anhang in einem E-Mail in fremden Computern einnistet.
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NO Need o Cry [T'you Keep your Software Up
[oaae

Abmhr‘!

oOlpernhd!
= HI
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LyDer-Angrifie nenmen 2u

Welche Auswirkungen auf lhr Geschéft hatten die
erfolgten Cyber-Attacken? (in Prozent)

J/%
O d or Betriebsunterbrechungen

Umfrageteilnehmer SRl
aus diversen KMUs Finanzieller Verlust
haben in den letzten Weitergabe von internen
12 Monaten eine et e
Cyber-Attacke erlebt Informationen tber Kunden

oder Geschaftspartner

)
-]

Datenmanipulation

(Ergebnisse aus den

VO rJa h re n Sonstige Auswirkungen 11:
2 01 7 88 O/O Unberechtigte Weitergabe 15
201 6 54 (yo von personlichen Daten =
201 5 52 cyO ) Ich weiss es nicht

. w

- 2017
- 2016
m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved
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Presenter
Presentation Notes
Last year we stated – maybe prematurely - “business as usual”, now figure clearly support it
�Steep increase in terms of reputational damage
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LYDEr Bedronungen

84 %
Phishing

Was war die Art 80%
des Angriffs
welchen Sie in

. Infection with malware
ihre

Unternhemung 64%
festgestellt
haben?

Social engineering

Compromised web applications

28% Advanced Persistent Threat

Through compromise of third party
20% Unknown
(o)
8 /31% Attack through an insider

Source: KPMG Clarity on Cyber Security
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TIUSS der Reguiationen - en

erF

HEIST

&

EU General Data Protection Regulation (GDPR) adopted on April 14,
2016

HUGE FINES
Up to 20 million EUR or 4% of global annual turnover, whichever is
higher

REAL REPUTATIONAL RISK
Breach notification within 72 hours

LARGE GEOGRAPHIC REACH
Applicable to all organizations offering goods or services to EU citizens
and ‘organizations that monitor (online) behavior of EU citizens'.

’

Swiss Data Protection Law currently under revision -will include
similar clauses

m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved
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Cyber Risiken - Aktuelle Lage

Dle menschiche ke
von Cyber Sicheme

[

= Beli Sicherheit geht es ums Vertrauen
= Die menschliche Komponente war, bleibt und wird immer das

schwachste Glied sein
= Es gibt ein Design-Problem — Benutzerfreundlichkeit der

Sicherheitsmassnahmen wird nicht berucksichtigt


Presenter
Presentation Notes
We mentioned the human factor already in 2015. Not much progress.

2 aspects
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LyDer Securty ISt Vertrauen schatfen..

Inwieweit beeinflussen die Cyber-Sicherheit-Verletzungen das Vertrauen von... (in Prozent )

.. Ihren Kunden? 58 21 1 5 5
.. Behdrden / : =
Aufsichtsbehérden? 32 35 12 11 4 6
.. Ihren Geschiéftspartnern? 28 42 21
.. Ihren Investoren? 21 33 78 4 4 15
.. der Offentlichkeit? 18 30 21 12 11 8
.. Inren Mitarbeiter? 14 45 30
.. anderen Stakeholder? “ M 8 73
@ Sehr grosser W Ziemlich Maéssiger Einfluss B Geringer Einfluss W Kein Einfluss mmm  Keine Option
Einfluss grosser
Einfluss
m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative 10
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Presenter
Presentation Notes
With digitalization, trust becomes more and more important.
Cyber security clearly is the fundament for trust.
Difficult to quantify.
BUT Yahoo breach resulted in devaluation of company by 7%! Personal data breaches may result in fines of 4% of global annual turnover. These are the figures to remember.


Cyber Risiken - Aktuelle Lage

Lyper Risken-Wanmenmung ja - verstenennaja.

m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative 11
(“KPMG International”), a Swiss legal entity. All rights reserved
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Presenter
Presentation Notes
The gap from 2015 is still there. Is this a sign of talent shortage, lack of proper staffing of cyber roles or an educational issue?
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Unterschiediiche Geschwindigkerten von
UYDBr Response

ATk

260/ der KMUs haben keinen
0 Reaktionsplan fur Cyber-

/wischenfalle

der Grossunternehmen haben
keinen Reaktionsplan fur
Cyber-Zwischenfalle

m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserve d
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Presenter
Presentation Notes
Effect of regulation? 


Das Verstandnis der Motivation,
Absicht, Strategie, Taktik und die
Mittel der Angreifer zu kennen, ist
eine entscheidende Voraussetzung,
um die Bedrohung zu antizipieren
und effektive Massnahmen zur
Verhinderung, Erkennung und
Reaktion auf Angriffe vorzubereiten.

~ »Kenne deinen Feind und erkenne dich selbst«:

e

%ﬁ&ﬁk"{g dependent firms affiliated with KPMG International Cooperative
3 o Tk G o




Kenne deinen Feind

laterprofie

HACKTIVISM
Ideologisch inspiriertes Hacking

% ORGANISED CRIME

der Befragten o i

. : . : Global — schwierig aufzuspuren und zu
verfugen nicht uber ein

_ _ verfolgen
geeignetes Insider-Threat-
Management-Programm. ] THE INSIDER
Vorsatzlich oder ungewollt?

STATE-SPONSORED
Spionage und Sabotage

m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative 14
(“KPMG International”), a Swiss legal entity. All rights reserve! d
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Kenne deinen Feind

laterprofiie

Altersstruktur der Tatverdachtigen (2016)

uber 60 (4%)

50 bis 59 5 e
%) ’ (14%)
40 bis 49 S
0, IS

(16%) S
30 bis 39
(25%)

Quelle: Cybercrime Bundeslagebild 2016, Bundeskriminalamt, Wiesbaden
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Kenne deinen Feind

KeIn Know-now erforderlicn- tinkaur bel barknet mogich

24 Hours DDoS Service

- - Vend it 128 (10) (5.0 8/0/1
@ Unlimited Tesill’lg e:ri:er ;g [gr?;',n(€51é) Jeoom e )
Ships to Waorldwide

PentaDos DDoS + Source

shonajaan [+83|-11] AT L] i

Views: 1439

Ships from neterlands oam
‘ Great User EXﬂEIiEnCQ Escrow Yes
SmsBot Android Botnet ,
© 2477 Live Support = Buy Now
J '? shonajaan [+83|-11 e
R om

x Easy Customizable

LRSI Level 1 (0)

Views: 150
: =

o Flexible Pricing

* VIP Support

E Aﬁordable Ptans Product description

24 Hours DDoS Service, take out any target.

Diamond Fox/Gorynych Botnet |

g Maney Back Guarantee

Terms and conditions of antiman128

uUsD 370.00
B 0.6076
Shipping options
Express [Mext Day] [+ USD 0.00] E|
Vendor Mythoclast [+0|0] [[EERETR
Class Digital
m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative 16
(“KPMG International”), a Swiss legal entity. All rights reserved
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Kenne deinen Feind

1eselze - (AUSZUg

Straftatbestand

Unbefugte
Datenbeschaffung
Art. 143 StGB

Unbefugtes Eindringen in
ein Datenverarbeitungs-
system

Art. 143 bis StGB

Datenbeschadigung—
Art. 144 bis StGB

Betriigerischer
Missbrauch einer
Datenverarbeitungs-
anlage

Art. 147 Abs.1 StGB

KkPmG!

Objektiver Tatbestand

Beschafft sich gegen seinen unbefugten Zugriff
besonders geschiitzte Daten, die einem Anderen
zustehen, und die zu verfligen er nicht berechtigt
ist.

Der Tater dringt ohne Berechtigung tber eine
Datenverbindung in eine gegen seinen Zugriff
besonders geschiitzte, fremde
Datenverarbeitungsanlage ein.

1) Der Tater unbefugt elektronisch oder in
vergleichbarer Weise gespeicherte oder ibermittelte
Daten verandert, I6scht oder unbrauchbar macht.
Erforderlich ist

eine Substanzveranderung.

2) Wer Programme, von denen er weiss oder
annehmen muss, dass sie zu den in Ziffer 1
genannten Zwecken verwendet werden sollen,
herstellt, einfihrt, in Verkehr bringt, anpreist,
anbietet oder sonst wie zuganglich macht oder zu
ihrer Herstellung Anleitung gibt,

Wer in der Absicht, sich oder einen andern
unrechtmassig zu bereichern, durch unrichtige,
unvollstandige oder unbefugte Verwendung von
Daten oder in vergleichbarer Weise auf einen
elektronischen oder vergleichbaren
Datenverarbeitungs- oder
Datenutibermittlungsvorgang einwirkt und dadurch
eine Vermogensverschiebung zum Schaden eines
andern herbeiftihrt oder eine
Vermogensverschiebung unmittelbar darnach
verdeckt,

Subjektiver Tatbestand

Wissen, dass die Daten einem andern
zustehen und besonders geschiitzt sind.
Wille bzw. Inkaufnehmen sich die Daten
zu beschaffen.

Vorsatzliches Eindringen in eine
fremde Daten-verarbeitungsanlage. Wer
irrtimlich oder durch ein Versagen der
Technik in eine fremde
Datenverarbeitungs-anlage gelangt, ist
nicht strafbar

Vorsatz

Vorsatz
2) Handelt der Tater gewerbsmassig

3) Der betruigerische Missbhrauch einer
Datenverarbeitungsanlage zum Nachtell
eines Angehdrigen oder
Familiengenossen

Document Classification: KPMG Public

Taterprofil

Externe Tater

Externe Tater

Externe Tater

Externe Tater

17



Kenne deinen Feind

(HESelZe - (Auszud)

Straftatbestand Objektiver Tatbestand Subjektiver Tatbestand Taterprofil
Wirtschaftlicher Auskundschaften eines Fabrikations- oder Auskundschaften erfordert die Absicht,
Nachrichtendienst Geschaftsgeheimnisses oder zuganglichmachen das Geheimnis einem Adressaten Innentater
Art. 273 StGB eines Fabrikations- oder Geschaftsgeheimnisses. zugéanglich zu machen.

Zwei verschiedene Verhaltensweisen: Verrat eines

Fapnkauons- qder Geschaﬁsgehelmnls, mfo!ge erin T Beriressehn e )
seiner gesetzlichen oder vertraglichen Pflicht Geheimhal flicht handel Innentater
bewahren sollte oder sich den Verrat zu nutzen Sl EaIE Tl e

machen.

Verletzung des
Fabrikations- oder
Geschéaftsgeheimnisses
Art. 162 StGB

Pflichtwidrige Verletzung der ihm bekannten
Tatbestand des Art. 47 Geheimhaltungs- und Sorgfaltspflicht oder zu einer
BankG solchen Verletzung des Berufsgeheimnisses
verleitet.

wissentlich ein Geheimnis offenbaren. Innentater

Weitere:

= Verbotene Handlungen fir einen fremden Staat — Art. 271 StGB

=  Erpressung — Art. 156 StGB

= Verletzung von Fabrikations- und Geschaftsgeheimnissen — Art. 6 UWG
= Unbefugtes Verwerten von Informationen — Art. 50 FMG

=  Straftat gegen den Geheim- oder Privatbereich

= Urheberrecht und verwandte Schutzrechte

= Datenschutzgesetz — DSG

Document Classification: KPMG Public



Kenne deinen Feind

AlSIk- (AUSZUG

U Schweizerische Eidgenossenschaft [Deutsch b
e STAT-TAB - interaktive Tabellen (BFS)

Confederaziun svizra

>> px-x-1903020100_101 >=> Polizeilich registrierte Straftaten gemass Strafgesetzbuch nach Kanton, Ausfithrungsgrad und Aufiddrungsgrad

| Bearbeiten und berechnen V] |Speichem unter V| |Tabelle - Layout 2 V| B
Ens
Tabelleneinstellungen

Polizeilich registrierte Straftaten gemass Strafgesetzbuch nach Jahr, Kanton, Straftat, Ausfithrungsgrad
und Aufklarungsgrad
Vollendet Versucht
Unaufgekidrt  Aufgeklirt | Unaufgeklirt | Aufgeklirt
2016  Schweiz = Unbefugte Datenbeschaffung (Art. 143) 762 190 19 8
Unbefugtes Eindringen in ein Datenverarbeitungssystem (Art. 143bis) 259? 112 10 2
Datenbeschid -_Igu:_ﬂ;l.rm_- iigig (;t._:._q-;b;}m_ [ 230 63 7 0
Betriigerischer Missbrauch einer Datenverarbeitungsanlage, inkl. geringfiigig i 2.964 1.218 434 172
(Art. 147)
m ;@ r<2§|\l/|7e rﬁs{nélren Qi% n.;a) ,S:bssviv(iji?/e(é; rg\f@ _'lﬂl(fiigﬁﬁi’svevrhviiz .is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
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Modus Operandi

Malware Infextion

— The Malware starts with his intended purpose; Exploitation and Data
Exfiltration

— Data EXxfiltration takes place via various exfiltration channels e.g.
protocols, websites, pivots and proxies.

os)

— Malware is starting reconnaissance
activities e.g. scanning for additional
systems, services and accounts
which are vulnerable.

— Malware is trying to gain higher
privilege on the system (e.g. from
standard user to Admin) using DLL
injection or buffer overflow techniques.

g%

Privilege
Escalation

_ =~ — If the infected system is a valuable R

PR target, the malware loads and SS

e deploys additional malware and SS

- gains persistence on the server. S

- &= §i

Persistent &
Conceal

— Preparing waterholes, fingerprinting of systems & persons.

— Preparation of the Command and Control (C&C) environment &
infected websites used to gain initial access.

ﬁ o, i

Targeting & — Logs only available since September
Preparation 2014, therefore initial attack vector not
known. Typically done using Phishing or
waterhole techniques.

Lateral A(;(;]edss
Spread Cyber m i .
- Fa : : I i%!lé
ia‘l"iii? Kill Chain &= O ]

— Malware (Turla Family Trojan)
establishes communication to C&C
server

— Malware starts reconnaissance activities
on infected host(s).

Command
& Control

&4§E

© 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative

I
m (“KPMG International”), a Swiss legal entity. All rights reserved
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Modus Operandi

FIDIessuUNg - Ransomwere

DL 'iﬁ Int |
——) i i nterna
; )

Network
Traditional infection — malicious
document sent by email
i K |
WannaCry speC|f
distribution — SMB %l.ﬁ
protocol

Enabled systems

i AR |
WannaCry specific infection — SMB protocol
Available from the Internet

m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative

(“KPMG International”), a Swiss legal entity. All rights reserved
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Schutzmassnahmen

Lyber-sichernet: ie funt grosstentumer

«\Wir
investieren in
die
Sicherheit,
indem wir die
besten

«Wir stellen
die besten
Experten an,
um uns
gegen Cyber-

«Uberwach-
ung ist alles»

«Unsere
Abwehrmass
nahmen
reichen
gegen

«100 Prozent
Sicherheit»

Kriminalitat
ZU schutzen»

erhaltlichen
Sicherheits-
Tools
implemen

tieren»

Angriffe der
Hacker aus»

m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative 24
(“KPMG International”), a Swiss legal entity. All rights reserved
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Schutzmassnahmen

«Jie 4 zoldenen Regelny fr Cyper Securtty

a Wenden Sie Grundschutzmassnahmen an.

Sichern Sie |hre «Crown Jewels».

9 Wer sind die Tater und was ist deren Motivation?

Nutzen Sie Cyber Security als Moglichkeit, |hr eigenes Geschaft zu
durchleuchten und Vertrauen zu schaffen

m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved
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Schutzmassnahmen

[runaschutzmassnanmen

1)
2)
3)

4)
5)

6)
7)

8)
9)

Zuweisen von Rollen und Verantwortlichkeiten fir die Informations- und
Systemsicherheit

Kennen der eigenen Kronjuwelen und Verstehen vom Cyber-Risiken-
Gefahrdungspotenzial

Verstehen, welche Systeme im Netz vorhanden sind, L6éschung von verdéachtigen
oder Legacy-Systemen.

Zugriffsbeschrankung auf Daten und Systeme fir die Mitarbeiter und Dritte

Netztiberwachung und Segmentierung und sicherer externer Zugriff via Firewalls,
VPN, Zwei-Faktor-Authentifizierung

Regelmassiges Patchen von Systemen und Uberprifung auf Malware

Durchfiihrung von Sensibilisierungskampagnen und Training fir ALLE Benutzer zum
Thema Sicherheit

Durchfiihrung von periodischen Sicherheitsprifungen
Sicherstellung des eingebauten Sicherheit und Datenschutzes

10) Back-up von Daten und Systemen-Konfiguration

11) Aufbauen und Testen von Reaktionsplanen fir Cyber-Vorfalle

ke 26
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Schutzmassnahmen

WeChSeISpIel ZWISchen Pravention, erkennung
UNC Reaktion

Yesterday's : Tomorrow's
BUSINESS PRIORITIES SECURITY STRATEGY

L Of
wd SO

15%

@ rPrevention @ Detection o Response

m © 2017 KPMG AG is a subsidiary of KPMG Holding AG, wiich is a memtier of tihe KPIMG metarnik affi sl atiewitth KEPVWHES e et 23
(“KPMG International”), a Swiss legal entity. All rights reserved.
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Schutzmassnahmen

RESPONSE




KPMG

Schutzmassnahmen

SN Gl

Vorreiter

Eine Anzahl von Schweizer
Unternehmen schafft es zumindest
mit der Geschwindigkeit der sich
entwickelnden Bedrohungs-
Landschaft mitzuhalten. Die am
weitesten fortgeschrittenen

Unternehmen konnen die Risiken
erfolgreich reduzieren und die
getroffen Massnahmen nutzen, um
neue Geschaftsfelder zu
erschliessen und effizientere
Betriebsmodellen einzufuhren (z.B.
Digitalisierung).

Document Classification: KPMG Public

Spatzunder

Andere Unternehmen kampfen mit
der sich schnell entwickelnden
Bedrohungslandschaft Schritt zu
halten. Sie werden nicht in der
Lage sein, ihre Geschafte an die
Risiken anzupassen und weiter zu

entwickeln.

© 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved
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Healthcare
Remote patsent obeervation
Srmart medical devices

Srrart preschiption
LT T T

Algorithmic diagnostics
analysis

Industrial
Manufacturing

Factary autemation

Energy managemant

Factory surveillance

Smart warehousing and routing

Prodictive maintanance

Banking & .

Insurance Smart City

Maosile paymaent and wallets Video survaillance

Smart AThs Predictiee pobeng

Predictive insurance modeling S':ﬁaﬂ managarmant of city
mfrastructure

Dirwvireg dlata recorder

Responswe cibes
Pulblic safaty
Building automation

Water ard waste waber
anagpansant

Chronic disease managemant
Sma pills

Consumer
Goods & Retail

Private space

Inere wil e 208 billon devices
CONNECted [0 the Itemet generating over
20 Zettabytes of data by 2020

{Source; Gartnarl

Individual Mobility
GFS

Car sharing

Automated driving

E-car charging staticn
manspEHTIEnt

Public Transportation
[rreariess frains

Connacted statons

M A NCE N =
Sugnalireg and connacted
roadeays

Dermand responsie
franspart [DRT)

Horm: sutomation
Security improvermmant
Smart household apphances

Conracted ratad

In-store localization
Baacon technology
Connectad clothing

Power & Utilities

Suparvisory control and data
acquisition (SCADA)
Advvanced metenng
infrastructure AN

Transport & Leisure
GPS and RFID

Ervvinonmant monitonng and
anNagemeng

Responstse and adaptive supnhy
chains

Resarvation, 1oll, ard ckating
Sysiems

Agriculture

Austomiated finld testing
Austomated wonding

Gudanoe and contral systems



Presenter
Presentation Notes
Privacy (webcams)
Safety (IIoT, Autonomous cars)
Health (medical devices)

A new attack surface that is already exploited.

Hacked more easily - Attack against Brian Krebs
IIoT not mature



Ausblick

Je 4 Industriele Revoltion ernont den tinsatz
von GyDer Securty

Cyber Security starkt die
Widerstandsfahigkeit unserer
Gesellschaft, unserer Wirtschaft und
unserer individuellen Gesundheit
und Sicherheit.

© 2017 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved.



USammentassung

Cyber Angriffe sind «Business as usual»
Kennen und befolgen der «4 Goldenen Regeln»

Kenne deinen Feind

Verstandnis der Motivation, Strategie, Taktik und
Mittel der Angreifer

Schutzmassnahmen
Kennen und befolgen der «4 Goldenen Regeln»
Kennen die funf grossten lrrtumer

Ausblick

Widerstandsfahigkeit unserer Gesellschaft, unserer
Wirtschaft und unserer individuellen Gesundheit und
Sicherheit.
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Cyber Security Services
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rhaltinner@kpmg.com

KPMG AG
Badenerstrasse 172

Postfach
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