Séminaire
récurrent avec
mises a jour

Gestion des risques liés a la sécurité
de linformation — Théorie et pratique

INnteractive

19 septembre 2024 (Lausanne, journée entiere)

Public visé

= Les personnes soucieuses des risques
de sécurité de Uinformation. En par-
ticulier celles avec des responsabilités
vis-a-vis des clients internes ou externes

= Experts-comptables, cadres et respon-
sables d’entreprise

= Bien que des sujets techniques soient
abordés, ce séminaire n'est pas destiné
aun public de spécialistes de la sécurité
informatique

Contenus

= Exemples de risques avérés

= Concepts de base de gestion de
la sécurité de Uinformation

= Démonstration: Hacking, manipulation
et escroquerie. Cas pratique et
recommandations

= Vue d’ensemble du cadre normatif

= Introduction a la norme ISO 27001

= Processus d’appréciation du risque:
étude de cas

= Exemple de mise en ceuvre de la gestion
de la sécurité de linformation -
étude de cas dans une entreprise

Conditions-cadres
Pas de prérequis particuliers

Vos avantages
Vous connaltrez

= Les principes de la gestion de la sécurité
de linformation

= Ladémarche d’identification et
appréciation de la valeur de l'information

= Les éléments clés de la norme ISO/CEI
27001

Vous saurez

= Comment mettre en place une démarche
pratique et efficace afin de protéger les
actifs de l'organisme

Responsable du séminaire

et conférencier

Dr.José Lamas-Valverde, Directeur,
gestRisk Sarl, Conseil et formation en ges-
tion de risques (Nyon), ex-associé d’Euro
Risk Limited (Zurich). jose.lamas@gestion
desrisques.ch; www.gestiondesrisques.ch

Conférencier
A confirmer

A

José Lama%—
Valverde

EXPERTsuisse SA  Chemin des Croisettes 28, CH-1066 Epalinges, www.expertsuisse.ch

Date
19.09.2024 journée entiére

Lieu

Hoétel de la Paix

Avenue Benjamin Constant 5
1003 Lausanne
www.hoteldelapaix.net

Prix du séminaire (hors TVA)

CHF 730.- non-membre

CHF 640.- collaborateur spécialisé ou
expert membre individuel d’EXPERTsuisse

Sont compris

= toute la documentation (version numérique)

= café d’accueil, boisson pendant les
pauses, eau minérale dans la salle, repas
de midi, eau minérale, vin et café

Directives concernant la formation continue
La participation a ce séminaire sera
comptabilisée a raison de 8 heures par
EXPERTsuisse. Le certificat de présence
vous sera adressé par EXPERTsuisse SA
apres le séminaire.

EXPERT
0l 855

Audit
Fiscalité
Fiduciaire



Programme

Thémes Conférenciers
08.00-08.30 Café d'accueil
08.30-08.45 Introduction José Lamas-Valverde
08.45-09.30 1. Enjeux de la sécurité de linformation José Lamas-Valverde
= Notions de base, modéles de référence
= Exemples de cas d’insécurité de Uinforma-
tion : approches proactive et réactive
09.30-10.15 2. Apercu du cadre réglementaire et normatif José Lamas-Valverde
= Gouvernance d’entreprise et SMSI
= Systeme de management de la sécurité de
linformation (SMSI)
= Normes internationales ISO/IEC
10.15-10.30 Pause
10.30-11.15 3. Processus du management des risques José Lamas-Valverde
= Exemple d’attaque, manipulation et es-
croquerie
= Introduction aux normes ISO/IEC 27001 et
ISO 22301
11.15-12.00 4. Cas pratique a confirmer
= Appréciation des risques
12.00-13.30 Pause déjeuner
13.30-14.15 5. Cas pratique (suite) aconfirmer
= Mise en ceuvre de la GSI
14.15-15.00 6. Cas pratique (suite et fin) a confirmer
= Mise en ceuvre d’un plan de continuité
15.00-15.15 Pause
15.156-16.00 7. Synthese José Lamas-Valverde
= Numeérisation, SMSI, cybersécurité et vie
privée
= Gestion des risques intégrée
16.00-16.15 Conclusion José Lamas-Valverde
16.15 Fin du séminaire

Dispositions

Font foi les Conditions générales de vente d’EXPERTsuisse
SA consultables sur le site www.expertsuisse.ch, en par-
ticulier:

Inscription et conditions générales

Toute inscription doit étre munie d’une signature manus-
crite ou électronique et s’effectue via notre plate-forme
enligne. Le prix est intégralement di conformément a la
facture envoyée a la suite du séminaire.

Délai d’inscription et d’annulation
Un mois avant la date de la manifestation

Toute inscription envoyée est engageante, méme si, le
cas échéant, la personne inscrite na re¢u aucune confir-
mation de la part d'EXPERTsuisse SA (EXPERTsuisse SA
ne répond pas des manquements de distribution électro-
nique/postale).

Le contenu, le programme, les horaires, la durée, le lieu
et les conférenciers de la manifestation sont sous
réserve de modification. En cas de nombre insuffisant
de participants, EXPERTsuisse SA se réserve le droit
d’annuler le séminaire.

Annulation et implication au niveau des frais
En cas d’empéchement, il est souhaitable de prévoir un
remplacant (auquel cas le statut du participant réel sera

considéré). Autrement, les frais d’annulation suivants se-
rontretenus:

Annulation jusqu’au délai d’annulation: sans frais
Annulation aprés le délai d’annulation, jusqu’a une se-
maine avant le début du séminaire: CHF 200.—-

Annulation a partir d'une semaine avant le séminaire ou en
cas de non-participation: 7100% du prix du séminaire

CGV et Déclaration relative a la protection
des données

Font foi les Conditions générales de vente et la Déclaration
relative a la protection des données d’EXPERTsuisse SA
consultables sur le site www.expertsuisse.ch.
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