


Hacker knacken Zahlungs-Software

Bei Berner Firma verschwanden j-Bu
1,2 Millionen Franken

BERN - Hacker haben Uber Nacht 1,2 Millionen Franken von den Konten der Berner
Kang Holding abgezweigt. Firma, Banken und Software-Vertreibenn streiten darum,
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\:‘%‘\ 450"000'000"000 $US / Jahr

¢ PROFIT

374'000°000 CHF / Jahr *



Die Welt verandert sich. ..



“"Alte Welt” “"Neue Welt”

Outsourcing- Mobile
partner Gerate

Cloud Geschafts- lil
LOosungen partner






Script-Kiddies / Verargerte Mitarbeliter

Alter
= 9-18 Jahre
Ziel
= Endbenutzer
= Kleine- und mittelgrosse Unternehmungen
Schaden
= Tief
Motivation / Zweck

= Um cool zu sein und anzugeben
= Seinem Arger freien Lauf zu lassen
= Medien Aufmerksamkeit erlangen




Black Hat / White Hat

Alter
= 15-50Jahre
Ziel
=  Grosse Unternehmungen
= Hardware / Software / Technologie Lieferanten

Schaden
= Mittel

Motivation / Zweck
= Macht demonstrieren
= Medien Aufmerksamkeit Erlangen
= Aus Neugier und uneigennttzigem Zweck
= Aus Neugier und eigennutzigem Zweck




Organisierte Kriminalitat / Staaten

Alter
= 18-50Jahre

Ziel
=  Grosse oder strategische Unternehmungen
= Regierungen, Terrorverdachtige, Individuen

Schaden
»= Hoch

Motivation / Zweck
= FUr Profit
= Spionage / Gegenspionage
= Uberwachung, Kontrolle
= Abstirzen von feindlichen Systemen







Angriffsarten

Nicht-Zielgerichtete Massen-Angriffe
= Zufallige Ziele
= Schwéchstes Opfer (z.B. einfaches Passwort)
= Spam, Phishing, etc.
= Unpatched Systeme

Zielgerichtete Angriffe
= Effizient
= Typischerweise kombiniert mit Social Engineering
= Hohe Erfolgsrate

Dazwischenliegende Ziele

= |Im Kreuzfeuer zwischen Angreifer und
eigentlichem Ziel






Cybercrime Versorgungskette

Organisation Leader

Stellt das Team
zusammen und definiert
die Ziele

| Programmierer

Programmieren die
Schadprogramme
(Malware)

Hacker

Suchen und nutzen
Schwachstellen in
Anwenderprogrammen
und Netzwerken aus

| GeldUberbringer

Fuhren elektronische
Bankkontoiiberweisungen
durch

Verteiler

Kaufen und verkaufen
gestohlene Daten

Betruger

Umwerben potenzielle
Opfer mit “sozialen
Manipulationen” wie
Phishing und Spam

Geldwascher

‘[ Waschenillegale

Einnahmen mittels

| Uberweisung an digitalen

Finanzdienstleister

Tech. Experten

Pflegen und unterhalten
die Infrastruktur der
kriminellen Unternehmen

Kassier

Uberwachen geknackte

Konten und liefern gegen

Gebuhr Kontenangaben
an andere Kriminelle

| Hosted System
Provider

Bieten illegale Server an
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DDoS
Eine riesige Armee

kleiner Gerate



Distributed Denial of Service (DDoS)

G\

Attacker g
.

Controller a ‘
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Zombies %
Victim

Aggregate - Scrubbers In




“Network Stressers”

Our Pricing

FEATURES

1 Month Bronz¢

Excellent Stress Testing Services! Instant Attacks!

@ Unlimited Testing With Rage Booter, you never have to worry about power! We Unlike other stressers who use 55H2, We utilize IRC
manitor our servers 24/7 to provide you a pure and strong (Internet Relay chat) to send all amacks. Attacks are instant
attack to any target. and sent fast using this.

-

Great User Experience

24/7 Live Support
v/ Fast and Secure Stress Testing!

Easy Customizable
v Ticket & Live Support!

Flexible Pricing v A Variety of revolvers from Cloudflare to Skype, we have it alll

VIP Support v We have been open since 2010 so you can feel peace at mind that we are not going anywhere!

b * ©@ £ O

Affordable Plans
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“Verlorener”
USB Stick







“Wenn es wie eine Tastatur quakt...

...muss es eine Tastatur sein.”

Micro SD Storage 60 MHz 32-Bit CPU

Replay Button

LED Indicator

@ ® TypeAPlug s ®




SMShing &
Vishing







Bewusstsein zu Sicherheitsproblemen und Bedrohungen erh6hen
Mitarbeitende in Ausbildungsprogrammen schulen

Klare Richtlinien flr soziale Medien etablieren

Sensible Daten verschlUsseln

Schutzsysteme fur Hard- und Software aktuell halten

Gute Passwort-Richtlinien durchsetzen




Verschiedene Passworter fur unterschiedliche Online-Dienste
Passwort-Manager gebrauchen

Software regelmassig aktualisieren (OS, Browser, Java, Flash, ...)
Aktuelles Anti-Virus Programm verwenden

Eingehende Email kritisch hinterfragen (Phishing)

Absender von Emails, SMS, etc. nicht blind vertrauen
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Profit orientiert
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¢ Einfache und profitable Ziele werden attackiert
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Sei nicht die “Low-Hanging Fruit




Danke fir die Aufmerksamkeit

-
SECURITY

Damian Pfammatter

Damian Pfammatter
IT Security Analyst
damian.pfammatter@compass-security.com

Compass Security Schweiz AG
Werkstrasse 20, Postfach 2038, CH-8645 Jona
T+4155214 4175, F +41 55 214 41 61



