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Live Hacking Demo
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Wer sind 

diese Hacker?



Alter
 9 18 Jahre

Ziel
 Endbenutzer

 Kleine- und mittelgrosse Unternehmungen

Schaden
 Tief

Motivation / Zweck
 Um cool zu sein und anzugeben

 Seinem Ärger freien Lauf zu lassen

 Medien Aufmerksamkeit erlangen

Script-Kiddies / Verärgerte Mitarbeiter



Alter
 15 50 Jahre

Ziel
 Grosse Unternehmungen

 Hardware / Software / Technologie Lieferanten

Schaden
 Mittel

Motivation / Zweck
 Macht demonstrieren

 Medien Aufmerksamkeit Erlangen

 Aus Neugier und uneigennützigem Zweck

 Aus Neugier und eigennützigem Zweck

Black Hat / White Hat



Alter
 18 50 Jahre

Ziel
 Grosse oder strategische Unternehmungen

 Regierungen, Terrorverdächtige, Individuen

Schaden
 Hoch

Motivation / Zweck
 Für Profit

 Spionage / Gegenspionage

 Überwachung, Kontrolle

 Abstürzen von feindlichen Systemen

Organisierte Kriminalität / Staaten





Nicht-Zielgerichtete Massen-Angriffe
 Zufällige Ziele

 Schwächstes Opfer (z.B. einfaches Passwort)

 Spam, Phishing, etc.

 Unpatched Systeme

Zielgerichtete Angriffe
 Effizient

 Typischerweise kombiniert mit Social Engineering

 Hohe Erfolgsrate

Dazwischenliegende Ziele
 Im Kreuzfeuer zwischen Angreifer und 

eigentlichem Ziel

Angriffsarten



Organisierte 
Cyber-
Kriminalität



Organisation Leader

Stellt das Team 

zusammen und definiert 

die Ziele

Programmierer

Programmieren die 

Schadprogramme 

(Malware)

Geldüberbringer

Führen elektronische 

Bankkontoüberweisungen 

durch

Verteiler

Kaufen und verkaufen 

gestohlene Daten

Tech. Experten

Pflegen und unterhalten 

die Infrastruktur der 

kriminellen Unternehmen

Hacker

Suchen und nutzen 

Schwachstellen in 

Anwenderprogrammen 

und Netzwerken aus

Betrüger

Umwerben potenzielle 

Opfer mit “sozialen 

Manipulationen” wie 

Phishing und Spam

Hosted System 

Provider

Bieten illegale Server an

Kassier

Überwachen geknackte 

Konten und liefern gegen 

Gebühr Kontenangaben 

an andere Kriminelle

Geldwäscher

Waschen illegale 

Einnahmen mittels 

Überweisung an digitalen 

Finanzdienstleister

Cybercrime Versorgungskette



Live Hacking Demos



DDoS
Eine riesige Armee 
kleiner Geräte

#1



Distributed Denial of Service (DDoS)
#1



Stressers
#1



USB Stick
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SMShing & 
Vishing 

#3



Gegenmassnahmen



 Bewusstsein zu Sicherheitsproblemen und Bedrohungen erhöhen

 Mitarbeitende in Ausbildungsprogrammen schulen

 Klare Richtlinien für soziale Medien etablieren

 Sensible Daten verschlüsseln

 Schutzsysteme für Hard- und Software aktuell halten

 Gute Passwort-Richtlinien durchsetzen

Schutzmassnahmen für Unternehmungen



 Verschiedene Passwörter für unterschiedliche Online-Dienste

 Passwort-Manager gebrauchen

 Software regelmässig

 Aktuelles Anti-Virus Programm verwenden

 Eingehende Email kritisch hinterfragen (Phishing)

 Absender von Emails, SMS, etc. nicht blind vertrauen

Schutzmassnahmen für Privatpersonen





Cyberkriminalität ist hoch organisiert

und

Profit orientiert



Einfache und profitable Ziele werden attackiert



-Hanging Fruit
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